
Mise en Place 
de l’INS dans les 
laboratoires



L'identifiant national de santé (INS) est utilisé pour référencer les données de santé et les
données administratives de toute personne bénéficiant ou appelée à bénéficier d'un acte
diagnostique, thérapeutique, de prévention, de soulagement de la douleur, de
compensation du handicap ou de prévention de la perte d'autonomie, ou d'interventions
nécessaires à la coordination de plusieurs de ces actes.

L’utilisation de l’identifiant national de santé est indispensable afin de fiabiliser le
référencement des données de santé en évitant les doublons ou les collisions de dossiers.
En outre, il facilite l’échange et le partage des données de santé, en permettant de
rapprocher les données de santé d’un même usager, issues de bases différentes.

L’INS contribue à ce titre à la qualité de la prise en charge et à la sécurité des soins.

A quoi çà sert ?

Les documents de référence à consulter

• Loi n° 2016-41 du 26 janvier 2016 de
modernisation de notre système de santé

• Décret n° 2017-412 du 27 mars 2017 relatif 
à l'utilisation du NIR comme identifiant national de 
santé

• Arrêté du 27 mai 2021 portant approbation 
des modifications apportées au référentiel « 
Identifiant national de santé

• Référentiel INS
•

Pour aller plus loin

• L’Identifiant National de
Santé – Site de l’ANS

Identité national de santé INS ?
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https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000031912641&categorieLien=id
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000034298418
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000043618501
https://esante.gouv.fr/sites/default/files/media_entity/documents/INS_Guide%20implementation_V2_0.pdf
https://esante.gouv.fr/identite-nationale-de-sante


 Identitovigilance: Système de surveillance et de gestion des risques liés à l’identification des patients

 Collision: Regroupement de personnes physiques différentes en un seul dossier

 Doublon: Patient ayant dans le SGL plusieurs fiches patients

 Fusion: Regroupement des doublons en une seule fiche patient

 Identifiant national de Santé ou Matricule INS : Numéro d’inscription au répertoire national des personnes physiques

Quelques définitions

Identité national de santé INS ?
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Les notions de bases?
Les documents de référence à consulter

• Arrêté du 27 mai 2021 portant approbation 
des modifications apportées au référentiel « 
Identifiant national de santé

• Référentiel INS

Pour aller plus loin

• L’Identifiant National de
Santé – Site de l’ANS

Identité national de santé INS ?
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A compter du 1er janvier 2021, les données de santé sont référencées en utilisant 
l’identifiant national de santé (INS) et les traits d’identité, issus des bases 
nationales de référence, à condition que cet INS et ces traits d’identité soient « 
qualifiés ». 
Les traits d’identités obligatoires

• Le nom de famille (également nommé nom de naissance) ;
• Un des prénoms ;
• Le sexe ;
• La date de naissance.

Les traits d’identités facultatifs
• Lieu de naissance (code INSEE) ;
• Liste des prénoms

https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000043618501
https://esante.gouv.fr/sites/default/files/media_entity/documents/INS_Guide%20implementation_V2_0.pdf
https://esante.gouv.fr/identite-nationale-de-sante


L’identifiant national de santé
Les documents de référence à consulter

• Guide d’intégration « Téléservice 
Identifiant national de santé (INS) intégré 
aux LPS »  - GIE Sesam Vitale

• Arrêté du 27 mai 2021 portant approbation 
des modifications apportées au référentiel « 
Identifiant national de santé

• Référentiel INS

Pour aller plus loin

• L’Identifiant National de
Santé – Site de l’ANS

• Foire aux questions sur le
téléservice INSi – GIE Sesam
Vitale

• Liste des OID des autorités
d'affectation des INS –
Octobre 2019

Identité national de santé INS ?
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INS= NIR + NIA + OID
Toute personne inscrite dans le répertoire national d’identification des personnes
physiques (RNIPP) dispose d’un NIR unique;

NIR = numéro d’assuré social pour les personnes au régime général

Dans le cas où deux personnes disposent des 5 mêmes premiers caractères (personnes du même sexe,
nées le même mois, à cent années d’intervalle), le lieu de naissance de la seconde personne est remplacé
par un code commune fictif, pour éviter tout risque de collision.
Dans le cas des jumeaux, c’est le numéro d’ordre qui permettra de distinguer les individus.

OID = numéro permettant d’identifier la structure à l’origine de l’attribution du 
NIR ou du NIA

http://www.sesam-vitale.fr/documents/20182/75606/SEL-MP-043_00-17_INSi_DRAFT.pdf
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000043618501
https://esante.gouv.fr/sites/default/files/media_entity/documents/INS_Guide%20implementation_V2_0.pdf
https://esante.gouv.fr/identite-nationale-de-sante
http://www.sesam-vitale.fr/documents/20182/75606/FAQ-INSi.pdf
https://esante.gouv.fr/sites/default/files/media_entity/documents/asip_referentiel_identifiant_national_sante-liste-des-oid-des-autorites-d-affectation-des-ins_v0.1.pdf


Les statuts de l’INS
Les documents de référence à consulter

• Arrêté du 27 mai 2021 portant approbation 
des modifications apportées au référentiel « 
Identifiant national de santé

• Référentiel INS

Pour aller plus loin

• L’Identifiant National de
Santé – Site de l’ANS

Identité national de santé INS ?
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https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000043618501
https://esante.gouv.fr/sites/default/files/media_entity/documents/INS_Guide%20implementation_V2_0.pdf
https://esante.gouv.fr/identite-nationale-de-sante


Origine de l’INS
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La vérification des pièces d’identité
Les documents de référence à consulter

• Arrêté du 27 mai 2021 portant approbation 
des modifications apportées au référentiel « 
Identifiant national de santé

• Référentiel national d’identitovigilance
• FIP 14 Gestion de l'identité des usagers 

transgenres
• FIP 02 Difficultés de recueil des traits 

d’identité sur certains documents 
français

Pour aller plus loin

• L’Identifiant National de
Santé – Site de l’ANS

Identité national de santé INS ?
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https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000043618501
https://esante.gouv.fr/sites/default/files/2021-07/RNIV%201%20Principes%20communs_0.pdf
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=1923001347BW8EZAAMUGxTPlM1B2lRcVVrW2ZWdwduUDtWa108CTMANQAyUjVUN1ZiUmc=
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=1433657652AWtSMlpWVGhSPwBmC2VUdAY4XWBQcVY/VzxQbVc2DD9Qa1NmB2QCblxm
https://esante.gouv.fr/identite-nationale-de-sante
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https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000043618501
https://esante.gouv.fr/sites/default/files/2021-07/RNIV%201%20Principes%20communs_0.pdf
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=1923001347BW8EZAAMUGxTPlM1B2lRcVVrW2ZWdwduUDtWa108CTMANQAyUjVUN1ZiUmc=
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=1433657652AWtSMlpWVGhSPwBmC2VUdAY4XWBQcVY/VzxQbVc2DD9Qa1NmB2QCblxm
https://esante.gouv.fr/identite-nationale-de-sante
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https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000043618501
https://esante.gouv.fr/sites/default/files/2021-07/RNIV%201%20Principes%20communs_0.pdf
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=1923001347BW8EZAAMUGxTPlM1B2lRcVVrW2ZWdwduUDtWa108CTMANQAyUjVUN1ZiUmc=
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=1433657652AWtSMlpWVGhSPwBmC2VUdAY4XWBQcVY/VzxQbVc2DD9Qa1NmB2QCblxm
https://esante.gouv.fr/identite-nationale-de-sante
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La vérification des pièces d’identité
Les documents de référence à consulter

• Arrêté du 27 mai 2021 portant approbation 
des modifications apportées au référentiel « 
Identifiant national de santé

• RNIV 1 Principes d'identification des 
usagers communs à tous les acteurs de 
santé (site ANS)

• FIP 01 Recueil de l’identité des usagers 
étrangers

• FIP 01 bis Identification des usagers 
ukrainiens

Pour aller plus loin

• L’Identifiant National de
Santé – Site de l’ANS
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https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000043618501
https://esante.gouv.fr/sites/default/files/media_entity/documents/RNIV%201%20Principes%20communs_1.pdf
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=2142563420AmgDY1JeAT1WOwRiC2VRcVRqXWACIwFoDWZTbgdmX2wFPgUxWjoIaQY1
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=2024982563A2kFZVpWBjpWOwJkBGoHJwQ6CTRWdwBpVzxRbFc2DTQIOlRoA2EIa1VkV2A=
https://esante.gouv.fr/identite-nationale-de-sante
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https://esante.gouv.fr/sites/default/files/media_entity/documents/RNIV%201%20Principes%20communs_1.pdf
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=2142563420AmgDY1JeAT1WOwRiC2VRcVRqXWACIwFoDWZTbgdmX2wFPgUxWjoIaQY1
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=2024982563A2kFZVpWBjpWOwJkBGoHJwQ6CTRWdwBpVzxRbFc2DTQIOlRoA2EIa1VkV2A=
https://esante.gouv.fr/identite-nationale-de-sante
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Les documents de référence à consulter

• RNIV 1 Principes d'identification des 
usagers communs à tous les acteurs de 
santé (site ANS)
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https://esante.gouv.fr/sites/default/files/media_entity/documents/RNIV%201%20Principes%20communs_1.pdf
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=2142563420AmgDY1JeAT1WOwRiC2VRcVRqXWACIwFoDWZTbgdmX2wFPgUxWjoIaQY1
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=2024982563A2kFZVpWBjpWOwJkBGoHJwQ6CTRWdwBpVzxRbFc2DTQIOlRoA2EIa1VkV2A=
https://esante.gouv.fr/identite-nationale-de-sante


Date de naissance INCONNUE ou 
LUNAIRE

Les documents de référence à consulter

• RNIV 1 Principes d'identification des 
usagers communs à tous les acteurs de 
santé (site ANS)

• Instruction générale relative à l'état civil 
du 2 novembre 2004

Pour aller plus loin

• L’Identifiant National de
Santé – Site de l’ANS

Identité national de santé INS ?
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https://esante.gouv.fr/sites/default/files/media_entity/documents/RNIV%201%20Principes%20communs_1.pdf
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000000786243
https://esante.gouv.fr/identite-nationale-de-sante


Discordance entre les pièces 
d’identités

Les documents de référence à consulter

• RNIV 1 Principes d'identification des 
usagers communs à tous les acteurs de 
santé (site ANS)

• FIP 02 Difficultés de recueil des traits 
d’identité sur certains documents 
français

• FIP 01 Recueil de l’identité des usagers 
étrangers

• FIP 01 bis Identification des usagers 
ukrainiens

Pour aller plus loin

• L’Identifiant National de
Santé – Site de l’ANS

Identité national de santé INS ?
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https://esante.gouv.fr/sites/default/files/media_entity/documents/RNIV%201%20Principes%20communs_1.pdf
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=1433657652AWtSMlpWVGhSPwBmC2VUdAY4XWBQcVY/VzxQbVc2DD9Qa1NmB2QCblxm
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=2142563420AmgDY1JeAT1WOwRiC2VRcVRqXWACIwFoDWZTbgdmX2wFPgUxWjoIaQY1
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=2024982563A2kFZVpWBjpWOwJkBGoHJwQ6CTRWdwBpVzxRbFc2DTQIOlRoA2EIa1VkV2A=
https://esante.gouv.fr/identite-nationale-de-sante
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https://esante.gouv.fr/sites/default/files/media_entity/documents/RNIV%201%20Principes%20communs_1.pdf
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https://esante.gouv.fr/identite-nationale-de-sante
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https://esante.gouv.fr/sites/default/files/media_entity/documents/RNIV%201%20Principes%20communs_1.pdf
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https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=2024982563A2kFZVpWBjpWOwJkBGoHJwQ6CTRWdwBpVzxRbFc2DTQIOlRoA2EIa1VkV2A=
https://esante.gouv.fr/identite-nationale-de-sante
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https://esante.gouv.fr/sites/default/files/media_entity/documents/RNIV%201%20Principes%20communs_1.pdf
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=1433657652AWtSMlpWVGhSPwBmC2VUdAY4XWBQcVY/VzxQbVc2DD9Qa1NmB2QCblxm
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https://esante.gouv.fr/identite-nationale-de-sante


Identité inconnue sur les PI
Les documents de référence à consulter

• RNIV 1 Principes d'identification des 
usagers communs à tous les acteurs de 
santé (site ANS)

• FIP 02 Difficultés de recueil des traits 
d’identité sur certains documents 
français

• FIP 01 Recueil de l’identité des usagers 
étrangers

• FIP 01 bis Identification des usagers 
ukrainiens

Pour aller plus loin

• L’Identifiant National de
Santé – Site de l’ANS

Identité national de santé INS ?
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Certaines pièces comportent XXX ou SNP ou INC

Saisir exactement ce qui est mentionné

https://esante.gouv.fr/sites/default/files/media_entity/documents/RNIV%201%20Principes%20communs_1.pdf
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=1433657652AWtSMlpWVGhSPwBmC2VUdAY4XWBQcVY/VzxQbVc2DD9Qa1NmB2QCblxm
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=2142563420AmgDY1JeAT1WOwRiC2VRcVRqXWACIwFoDWZTbgdmX2wFPgUxWjoIaQY1
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=2024982563A2kFZVpWBjpWOwJkBGoHJwQ6CTRWdwBpVzxRbFc2DTQIOlRoA2EIa1VkV2A=
https://esante.gouv.fr/identite-nationale-de-sante


Identité inconnue autres cas
Les documents de référence à consulter

• RNIV 1 Principes d'identification des 
usagers communs à tous les acteurs de 
santé (site ANS)

• FIP 03 Gestion de la confidentialité et de 
l’anonymat

• FIP 04 Recommandations de bonnes 
pratiques pour la gestion des identités 
lors d’un accouchement dans le secret

Pour aller plus loin

• L’Identifiant National de
Santé – Site de l’ANS

Identité national de santé INS ?
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• Patient inconscient

• Patient en maison d’arrêt

• Don

• Demande d’anonymisation (accouchement sous X, célébrité, etc …)

• …

Chaque laboratoire applique sa procédure d’anonymisation, l’identité devra 
être rétablie dès que possible

https://esante.gouv.fr/sites/default/files/media_entity/documents/RNIV%201%20Principes%20communs_1.pdf
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=1058592048AmgHZ1NfADwHagNlVTsDI1BuDjNSc1M6DWYDPgBhDj0IMwA0UjgAY1Bg
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=1111814803Vz0CYgYKU29dMARiAG5ScgA+ATxXdgduAGsFOARlDT4HPFVgVjVUMQM0
https://esante.gouv.fr/identite-nationale-de-sante


Discordance téléservice INSi et PI
Les documents de référence à consulter

• RNIV 1 Principes d'identification des 
usagers communs à tous les acteurs de 
santé (site ANS)

• Fiche pratique 04 : Conduite à tenir 
devant une discordance entre l’INS et 
l’identité présente sur une pièce 
d’identité à haut niveau de confiance

Pour aller plus loin

• L’Identifiant National de
Santé – Site de l’ANS

Identité national de santé INS ?
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La qualification n’est autorisées que dans les cas suivants :

• s‘il s’agit d’une erreur manifeste sur l’orthographe du 1er prénom sur la PI 
(ex: Velentin, Frnçois, Moniqiue ….);

• s’il y a une discordance sur le lieu de naissance mais que le code INSEE 
est concordant;

• s’il y a une discordance sur l’orthographe ou l’ordre des autres prénoms;

• s’il y a une discordance sur un tiret ou un apostrophe et si la recherche 
dans le référentiel d’identité est insensible à la présence de tiret et 
apostrophe. Dans le cas de prénom, c’est seulement si ça n’empêche pas 
la distinction du prénom simple et du prénom composé

https://esante.gouv.fr/sites/default/files/media_entity/documents/RNIV%201%20Principes%20communs_1.pdf
https://grives.sante-paca.fr/wp-content/uploads/2021/11/FP-04-CAT-Discordances-INS-et-identite%CC%81-pie%CC%80ce-identite%CC%81-V1.3.pdf
https://esante.gouv.fr/identite-nationale-de-sante


Modalités d’appels
Les documents de référence à consulter

• Guide d’intégration « Téléservice
Identifiant national de santé (INS) intégré
aux LPS » - GIE Sesam Vitale

• FIP 12 Gestion de l’identité numérique
des usagers prélevés hors d’un
laboratoire

Pour aller plus loin

• Foire aux questions sur le
téléservice INSi – GIE Sesam
Vitale

• L’Identifiant National de
Santé – Site de l’ANS

Le téléservice INSi
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L’appel au téléservice INSi peut se faire  pour:

• Qualifiée une identité
• Vérifiée une identité 

L’appel peut se faire à partir de
• La carte vitale de l’assurée (moyen pour appeler le téléservice)
• Les traits d’identités au minimum

• Nom de naissance
• Un des prénoms
• Le sexe
• La date de naissance

Les données doivent être saisies en entrée en majuscule, sans signe diacritique (accent, tréma, 
cédille, etc …) et sans ligature (            ) ). Les tirets et les apostrophes ne sont pas considérés 
comme des signes diacritiques

http://www.sesam-vitale.fr/documents/20182/75606/SEL-MP-043_00-17_INSi_DRAFT.pdf
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=739931227UjgGZltXU29UOVQyUjwBIQA+WWQDIlU8UzgCP1IzADIANQI+BGMGalZk
http://www.sesam-vitale.fr/documents/20182/75606/FAQ-INSi.pdf
https://esante.gouv.fr/securite/identifiant-national-de-sante


Eléments retournés par le téléservice INSi
Les documents de référence à consulter

• Guide d’intégration « Téléservice
Identifiant national de santé (INS) intégré
aux LPS » - GIE Sesam Vitale

Pour aller plus loin

Une table de correspondance
entre les codes officiels
géographiques et les codes
postaux est en accès libre sur le
site de l’INSEE.

Le téléservice INSi
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Le téléservice INSi ne peut retourné qu’une seule Identité:
Quel que soit le mode utilisé les données retournées par le téléservice sont:
• L’INS de l’usager
• L’historique des INS de l’usager
• Les traits d’identité de l’usager

• Nom de naissance
• Prénoms de l’acte de naissance
• Prénoms d’usage
• Le sexe
• La date de naissance
• Lieu de naissance (code INSEE géographique)

Les données sont retournées en majuscule, sans signe diacritique (accent, tréma, cédille, etc …) et 
sans ligature. Les tirets et les apostrophes ne sont pas considérés comme des signes diacritiques.

Dans le cas où l’usager a plusieurs prénoms (qu’il s’agisse d’un prénom composé ou de prénoms 
multiples), ceux-ci sont tous retournés séparés par des espaces

http://www.sesam-vitale.fr/documents/20182/75606/SEL-MP-043_00-17_INSi_DRAFT.pdf
https://www.data.gouv.fr/fr/datasets/correspondance-entre-les-codes-postaux-et-codes-insee-des-communes-francaises/


Patient présent au laboratoire

Le Process d’accueil des patients
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Arrivée du patient

Appel du dossier patient par 
date de naissance

Interrogation du téléservice INSi

Identité validée

PI valide Retour du téléservice

Identité récupérée

Identité qualifiée
Intégration, utilisation et diffusion de 

l’INS

Absence de PI valide, pas de retour du 
téléservice, nouveau né sans matricule, 
id confidentielle, id fictive, id douteuse

Identité provisoire
Pas d’intégration de l’INS



INS transmise par le préleveur

Le Process d’accueil des patients
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Transmission de l’identité
En l’absence du data matrix sur la 

prescription

Existence d’un contrat de confiance entre le 
LBM et le préleveur ou l’ETS

Interrogation du téléservice INSi

Identité récupérée

Identité qualifiée
Intégration, utilisation et diffusion de 

l’INS

Identité provisoire
Pas d’intégration de l’INS

Identité provisoire ou récupérée 
transmise

OUI NON



Mesures de sécurités
Les documents de référence à consulter

• Référentiel national d’identitovigilance

Pour aller plus loin

Mise en oeuvre de l’INS
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• PGSSI-S
• L'analyse d’impact 

relative à la protection 
des données

Analyse d’impact AIPD et Inscription aux registres de traitements

Informations du Patient

Authentification des acteurs conformes au référentiel d’authentification

Détection d’intrusion

Audit de sécurité annuel

https://esante.gouv.fr/sites/default/files/media_entity/documents/INS_Guide%20implementation_V2_0.pdf
https://esante.gouv.fr/produits-services/pgssi-s
https://www.cnil.fr/fr/RGPD-analyse-impact-protection-des-donnees-aipd


Analyses d’impact

Les documents de référence à consulter

• Référentiel national d’identitovigilance

Pour aller plus loin

Mise en oeuvre de l’INS

AG du 14/06/2022 30

• PGSSI-S
• L'analyse d’impact 

relative à la protection 
des données

https://esante.gouv.fr/sites/default/files/media_entity/documents/INS_Guide%20implementation_V2_0.pdf
https://esante.gouv.fr/produits-services/pgssi-s
https://www.cnil.fr/fr/RGPD-analyse-impact-protection-des-donnees-aipd


Analyses d’impact

Les documents de référence à consulter

• Référentiel national d’identitovigilance

Pour aller plus loin

Mise en oeuvre de l’INS
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• PGSSI-S
• L'analyse d’impact 

relative à la protection 
des données

https://esante.gouv.fr/sites/default/files/media_entity/documents/INS_Guide%20implementation_V2_0.pdf
https://esante.gouv.fr/produits-services/pgssi-s
https://www.cnil.fr/fr/RGPD-analyse-impact-protection-des-donnees-aipd


Analyses d’impact

Les documents de référence à consulter

• Référentiel national d’identitovigilance

Pour aller plus loin

Mise en oeuvre de l’INS
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• PGSSI-S
• L'analyse d’impact 

relative à la protection 
des données

https://esante.gouv.fr/sites/default/files/media_entity/documents/INS_Guide%20implementation_V2_0.pdf
https://esante.gouv.fr/produits-services/pgssi-s
https://www.cnil.fr/fr/RGPD-analyse-impact-protection-des-donnees-aipd


Analyses d’impact

Les documents de référence à consulter

• Référentiel national d’identitovigilance

Pour aller plus loin

Mise en oeuvre de l’INS
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• PGSSI-S
• L'analyse d’impact 

relative à la protection 
des données

https://esante.gouv.fr/sites/default/files/media_entity/documents/INS_Guide%20implementation_V2_0.pdf
https://esante.gouv.fr/produits-services/pgssi-s
https://www.cnil.fr/fr/RGPD-analyse-impact-protection-des-donnees-aipd


Analyses d’impact

Les documents de référence à consulter

• Référentiel national d’identitovigilance

Pour aller plus loin

Mise en oeuvre de l’INS
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• PGSSI-S
• L'analyse d’impact 

relative à la protection 
des données

https://esante.gouv.fr/sites/default/files/media_entity/documents/INS_Guide%20implementation_V2_0.pdf
https://esante.gouv.fr/produits-services/pgssi-s
https://www.cnil.fr/fr/RGPD-analyse-impact-protection-des-donnees-aipd


Plan d’action

Les documents de référence à consulter

• Référentiel national d’identitovigilance
• Questionnaire Identito vigilance NA

Pour aller plus loin

Mise en oeuvre de l’INS

AG du 14/06/2022 35

• PGSSI-S
• L'analyse d’impact 

relative à la protection 
des données

https://esante.gouv.fr/sites/default/files/media_entity/documents/INS_Guide%20implementation_V2_0.pdf
https://esante.gouv.fr/offres-services/referentiel-ins/laboratoire-de-biologie-medicale
https://esante.gouv.fr/produits-services/pgssi-s
https://www.cnil.fr/fr/RGPD-analyse-impact-protection-des-donnees-aipd


Plan d’action

Les documents de référence à consulter

• Référentiel national d’identitovigilance
• Questionnaire Identito vigilance NA

Pour aller plus loin

Mise en oeuvre de l’INS
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• PGSSI-S
• L'analyse d’impact 

relative à la protection 
des données

https://esante.gouv.fr/sites/default/files/media_entity/documents/INS_Guide%20implementation_V2_0.pdf
https://esante.gouv.fr/offres-services/referentiel-ins/laboratoire-de-biologie-medicale
https://esante.gouv.fr/produits-services/pgssi-s
https://www.cnil.fr/fr/RGPD-analyse-impact-protection-des-donnees-aipd


Plan d’action

Les documents de référence à consulter

• Référentiel national d’identitovigilance
• Questionnaire Identito vigilance NA

Pour aller plus loin

Mise en oeuvre de l’INS

AG du 14/06/2022 37

• PGSSI-S
• L'analyse d’impact 

relative à la protection 
des données

https://esante.gouv.fr/sites/default/files/media_entity/documents/INS_Guide%20implementation_V2_0.pdf
https://esante.gouv.fr/offres-services/referentiel-ins/laboratoire-de-biologie-medicale
https://esante.gouv.fr/produits-services/pgssi-s
https://www.cnil.fr/fr/RGPD-analyse-impact-protection-des-donnees-aipd


Plan d’action

Les documents de référence à consulter

• Référentiel national d’identitovigilance
• Questionnaire Identito vigilance NA

Pour aller plus loin

Mise en oeuvre de l’INS
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• PGSSI-S
• L'analyse d’impact 

relative à la protection 
des données

https://esante.gouv.fr/sites/default/files/media_entity/documents/INS_Guide%20implementation_V2_0.pdf
https://esante.gouv.fr/offres-services/referentiel-ins/laboratoire-de-biologie-medicale
https://esante.gouv.fr/produits-services/pgssi-s
https://www.cnil.fr/fr/RGPD-analyse-impact-protection-des-donnees-aipd


Plan d’action

Les documents de référence à consulter

• Référentiel national d’identitovigilance
• Questionnaire Identito vigilance NA

Pour aller plus loin

Mise en oeuvre de l’INS
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• PGSSI-S
• L'analyse d’impact 

relative à la protection 
des données

https://esante.gouv.fr/sites/default/files/media_entity/documents/INS_Guide%20implementation_V2_0.pdf
https://esante.gouv.fr/offres-services/referentiel-ins/laboratoire-de-biologie-medicale
https://esante.gouv.fr/produits-services/pgssi-s
https://www.cnil.fr/fr/RGPD-analyse-impact-protection-des-donnees-aipd


La cellule d’identitovigilance
Les documents de référence à consulter

• Référentiel national d’identitovigilance
• Questionnaire Identito vigilance NA
• Modèle de chartre d’identitovigilance NA

Pour aller plus loin

Mise en oeuvre de l’INS
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• PGSSI-S
• L'analyse d’impact 

relative à la protection 
des données

Composition:
• Un représentant de la direction
• Un représentant de la cellule qualité
• Le référent Identitovigilance du LBM et éventuellement ces relais locaux
• Un représentant de la DSI
• Le délégué à la protection des données ou son représentant

Rôle:
• Valider les documents relatif à l’identitovigilance;
• Coordonne les actions de sensibilisations et de formation de l’ensemble 

des acteurs concernés;
• Recueille et analyse les événements indésirables en lien avec 

l’identitovigilance;
• Recueille et analyse les indicateurs qualité;
• Met en place les actions correctrices et/ou préventives souhaitables.

https://esante.gouv.fr/sites/default/files/media_entity/documents/INS_Guide%20implementation_V2_0.pdf
https://esante.gouv.fr/offres-services/referentiel-ins/laboratoire-de-biologie-medicale
https://www.nouvelle-aquitaine.ars.sante.fr/system/files/2019-06/Mod%C3%A8le_Charte_Identitovigilance_NA_06_2019.pdf
https://esante.gouv.fr/produits-services/pgssi-s
https://www.cnil.fr/fr/RGPD-analyse-impact-protection-des-donnees-aipd


La cellule d’identitovigilance
Les documents de référence à consulter

• Référentiel national d’identitovigilance
• Questionnaire Identito vigilance NA
• Modèle de chartre d’identitovigilance NA

Pour aller plus loin

Mise en oeuvre de l’INS
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• PGSSI-S
• L'analyse d’impact 

relative à la protection 
des données

Composition:
• Un représentant de la direction
• Un représentant de la cellule qualité
• Le référent Identitovigilance du LBM et éventuellement ces relais locaux
• Un représentant de la DSI
• Le délégué à la protection des données ou son représentant

Rôle:
• Valider les documents relatif à l’identitovigilance;
• Coordonne les actions de sensibilisations et de formation de l’ensemble 

des acteurs concernés;
• Recueille et analyse les événements indésirables en lien avec 

l’identitovigilance;
• Recueille et analyse les indicateurs qualité;
• Met en place les actions correctrices et/ou préventives souhaitables.

https://esante.gouv.fr/sites/default/files/media_entity/documents/INS_Guide%20implementation_V2_0.pdf
https://esante.gouv.fr/offres-services/referentiel-ins/laboratoire-de-biologie-medicale
https://www.nouvelle-aquitaine.ars.sante.fr/system/files/2019-06/Mod%C3%A8le_Charte_Identitovigilance_NA_06_2019.pdf
https://esante.gouv.fr/produits-services/pgssi-s
https://www.cnil.fr/fr/RGPD-analyse-impact-protection-des-donnees-aipd


Conservation de la pièce d’identité
Les documents de référence à consulter

• Référentiel national d’identitovigilance
• Questionnaire Identito vigilance NA
• Modèle de chartre d’identitovigilance NA
• FIP 06 Gestion des copies de pièces

d’identité dans le système d’information
(site ministère)

Pour aller plus loin

Mise en oeuvre de l’INS
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• PGSSI-S
• L'analyse d’impact 

relative à la protection 
des données

• Stockage cryptée en bas de donnée

• Suppression au maximum cinq après la date de dernière venue du patient

• Mise en place d’une matrice d’habilitation pour accéder à l’information

https://esante.gouv.fr/sites/default/files/media_entity/documents/INS_Guide%20implementation_V2_0.pdf
https://esante.gouv.fr/offres-services/referentiel-ins/laboratoire-de-biologie-medicale
https://www.nouvelle-aquitaine.ars.sante.fr/system/files/2019-06/Mod%C3%A8le_Charte_Identitovigilance_NA_06_2019.pdf
https://solidarites-sante.gouv.fr/IMG/pdf/fip_06_gestion_copie_piece_identite_v1_vdgos.pdf
https://esante.gouv.fr/produits-services/pgssi-s
https://www.cnil.fr/fr/RGPD-analyse-impact-protection-des-donnees-aipd


La procédure « d’auto-homologation »
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La procédure « d’auto-homologation »

Mise en oeuvre de l’INS
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Le support documentaire

Quel contenu ?
1) Un récapitulatif des différents logiciels qui feront appel au téléservice INSi ou vers lesquels l’INS sera propagée.
2) Pour chacun des traitements impliquant l’appel au téléservice INSi, un rappel :
• des modalités d’identification électronique, 
• des habilitations et des processus de revue de celles-ci,
• de la durée de conservation des traces (appels au téléservice INSi et accès aux identités), sachant que celles-ci doivent être conservées pendant au 

moins 6 mois. 

3) Les trois principaux risques identifiés vis à vis de l’appel au téléservice INSi dans le cadre du référencement des données de santé avec l’INS, leur 
vraisemblance, gravité et les mesures mises en œuvre pour réduire ces risques.

4) Les modalités de supervision mises en œuvre pour détecter les anomalies et les accès indésirables aux données d’identité.

5) La procédure à suivre en cas de suspicion de violation des données.

Quel support documentaire ?
Un support synthétique et intelligible qui sera revu par le représentant du responsable de référencement*. 
En fonction de la taille de la structure, le support peut prendre différentes formes (support Powerpoint, fiche synthétique,…)



La procédure « d’auto-homologation »
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La commission d’auto-homologation = Cellule d’identitovigilance

Passent en revue le support documentaire

Analysent les risques résiduels et le plan de réduction des risques liés au référencement des données de santé. L’analyse des
risques peut impliquer des actions qui pourront être notées comme suit : « Le passage en revue des risques significatifs résiduels
met en évidence que […] »

Rédigent le procès-verbal de la commission et formalisent un avis sur la décision d’homologation de la structure. Cet avis est porté
à la connaissance de l’autorité d’homologation (La direction du LBM) et lui permet de décider en connaissance de cause. L’avis est
intégré au procès-verbal.

1

2

3



La procédure « d’auto-homologation »

Mise en oeuvre de l’INS

AG du 14/06/2022 47

Procès verbal de la commission d’auto-homologation

Le représentant du responsable du référencement doit signer le procès-verbal de la commission d’auto-homologation avec la mention : 

le service est homologué pour [nombre] mois, [avec les (éventuelles) réserves suivantes : [réserves]]”. 

La durée sera à l’appréciation du représentant du responsable du référencement qui pourra utilement prononcer une homologation
courte si certaines réserves nécessitent de refaire un point à une brève échéance.

Ce document sera conservé en interne par la structure et tenu à disposition des responsables du traitement relatif au téléservice 
INSi et de tout organisme officiel qui aurait à en connaître (CNIL, ANSSI, etc.). 



Gestion des incidents de sécurité liés à l’utilisation du téléservice INSi
Les documents de référence à consulter

• Référentiel national d’identitovigilance

Pour aller plus loin

Mise en oeuvre de l’INS
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• PGSSI-S
• L'analyse d’impact 

relative à la protection 
des données

• Détection des évènements / failles et signalement
• Détection et signalement par les utilisateurs: A qui et comment
• Surveillance du système d’information: type d’outil, sous quel 

responsabilité 
• Appréciation des évènements et prise de décision

• Type d’événement: « liste non exhaustive »
• appel illégitime par personne ou processus habilité : comportement anormal ou mésusage

par une personne ou un processus automatisé légitime à accéder, dans certaines
situations, à la fonctionnalité d’appel à INSi

• appel illégitime par personne ou processus non habilité
• code informatique malveillant : virus, ver informatique…
• déni de service : attaque informatique
• divulgation d’informations : Informations ou données rendue accessibles à des personnes

non autorisées
• dysfonctionnement de l’application ou du système d’information notamment permettant

l’appel à INSi
• identification d’une mesure de sécurité inefficace
• intrusion physique
• intrusion logique / Prise de contrôle : il s'agit de la tentative d’accès ou de modification du

SI par une personne non habilitée
• vol de matériel informatique comportant des données permettant de compromettre la

sécurisation des opérations d’appel du téléservice
• Personne ou service responsable de la qualification de l’incident

https://esante.gouv.fr/sites/default/files/media_entity/documents/INS_Guide%20implementation_V2_0.pdf
https://esante.gouv.fr/produits-services/pgssi-s
https://www.cnil.fr/fr/RGPD-analyse-impact-protection-des-donnees-aipd


Gestion des incidents de sécurité liés à l’utilisation du téléservice INSi
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• Détermination du périmètre de l’action et actions 
immédiates

• Indiquer la personne qui doit:
• Valider la qualification de l’incident
• Définir le périmètre de l’incident en collaboration avec le DPO
• Prendre les mesures palliatives immédiates
• Enregistrer l’incident dans le registre de sécurité

• Catégorisation de l’incident
• Plan d’action et information

• information auprès de l’éditeur de l’outil informatique 
permettant l’appel à INSi, lui demandant de signaler au GIE 
SESAM-Vitale l’incident

• Documentation ou notification en fonction de la gravité du
risque

Gravité du 
risque 

Mesure à prendre en cas de violation de données à caractère 
personnel 

Dans tous les cas Documentation interne dans le registre des traitements, à la rubrique « violations » 
2 ou 3 Notification à la CNIL dans un délai maximum de 72h 

4 ou 5 Notification à la CNIL dans un délai maximum de 72h + information des personnes 
concernées par la violation à réaliser, sauf cas particulier 

 


		Gravité du risque

		Mesure à prendre en cas de violation de données à caractère personnel



		Dans tous les cas

		Documentation interne dans le registre des traitements, à la rubrique « violations »



		2 ou 3

		Notification à la CNIL dans un délai maximum de 72h



		4 ou 5

		Notification à la CNIL dans un délai maximum de 72h + information des personnes concernées par la violation à réaliser, sauf cas particulier









Merci de votre 
attention
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