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|dentité national de santé INS ?

A quoi ¢a sert ?

L'identifiant national de santé (INS) est utilisé pour référencer les données de santé et les
données administratives de toute personne bénéficiant ou appelée a bénéficier d'un acte
diagnostique, thérapeutique, de prévention, de soulagement de la douleur, de
compensation du handicap ou de prévention de la perte d'autonomie, ou d'interventions
nécessaires a la coordination de plusieurs de ces actes.

L'utilisation de l'identifiant national de santé est indispensable afin de fiabiliser le
référencement des données de santé en évitant les doublons ou les collisions de dossiers.
En outre, il facilite I'échange et le partage des données de santé, en permettant de
rapprocher les données de santé d’'un méme usager, issues de bases différentes.

L'INS contribue a ce titre a la qualité de la prise en charge et a la sécurité des soins.

Les documents de référence a consulter

Loi n° 2016-41 du 26 janvier 2016 de

modernisation de notre systeme de santé

Décret n° 2017-412 du 27 mars 2017 relatif

a l'utilisation du NIR comme identifiant national de
santé

Arrété du 27 mai 2021 portant approbation
des modifications apportées au référentiel «
Identifiant national de santé

Référentiel INS

Pour aller plus loin

« LIdentifiant National de
Santé — Site de I'ANS
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https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000031912641&categorieLien=id
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000034298418
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000043618501
https://esante.gouv.fr/sites/default/files/media_entity/documents/INS_Guide%20implementation_V2_0.pdf
https://esante.gouv.fr/identite-nationale-de-sante
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O Identitovigilance: Systeme de surveillance et de gestion des risques liés a I'identification des patients

Quelques définitions

O Collision: Regroupement de personnes physiques différentes en un seul dossier

O Doublon: Patient ayant dans le SGL plusieurs fiches patients
O Fusion: Regroupement des doublons en une seule fiche patient

O Identifiant national de Santé ou Matricule INS : Numéro d’inscription au répertoire national des personnes physiques
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) Les documents de référence a consulter
Les notions de bases? “ - 1
Arrété du 27 mai 2021 portant approbation
er; : 4 . 1Lt ‘ H des modifications apportées au référentiel «
A compter du 1°" janvier 2021, les données de sante sont référencées en utilisant R
I'identifiant national de santé (INS) et les traits d’identité, issus des bases L REErentiel] T
nationales de référence, a condition que cet INS et ces traits d’identité soient «
qgualifiés ».

Les traits d’identités obligatoires

- Le nom de famille (également nommé nom de naissance) ;
« Un des prénoms ;
P ’ Pour aller plus loin
+ Lesexe;
° La date de naissance. O 'ldentifiant National de

. . . . Santé — Site de I'ANS
Les traits d’identités facultatifs

- Lieu de naissance (code INSEE) ;
- Liste des prénoms

un identifiant : Les traits
national de sante d'identité de
UNS) qua|'|ﬁé : I’état civil

peférencement
des données de

santé NIR ou NIA + oib qua“ﬁés

®
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https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000043618501
https://esante.gouv.fr/sites/default/files/media_entity/documents/INS_Guide%20implementation_V2_0.pdf
https://esante.gouv.fr/identite-nationale-de-sante
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I/
INS= NIR + NIA + OID

Toute personne inscrite dans le répertoire national d’identification des personnes
physiques (RNIPP) dispose d’un NIR unique;

L’identifiant national de santé

NIR = numéro d’assuré social pour les personnes au régime général

26005881540033

Sexe  Annéede Moisde Département Code commune Numéro Clé
1=homme najssance naissance de naissance de naissance d'ordre
2=femme 99 si ou code pays
étranger pour étranger

Dans le cas ou deux personnes disposent des 5 mémes premiers caractéres (personnes du méme sexe,
nées le méme mois, a cent années d’intervalle), le lieu de naissance de la seconde personne est remplacé
par un code commune fictif, pour éviter tout risque de collision.

Dans le cas des jumeaux, c’est le numéro d’ordre qui permettra de distinguer les individus.

OID = numéro permettant d’identifier la structure a l'origine de I'attribution du
NIR ou du NIA

Les documents de référence a consulter

Guide d’intégration « Téléservice
Identifiant national de santé (INS) intégré
aux LPS » - GIE Sesam Vitale

Arrété du 27 mai 2021 portant approbation

des modifications apportées au référentiel «
Identifiant national de santé

Référentiel INS

Pour aller plus loin

« LIdentifiant National de
Santé — Site de I'ANS
« Foire aux questions sur le

téléservice INSi — GIE Sesam
Vitale

« Liste des OID des autorités

d'affectation des INS -
Octobre 2019
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http://www.sesam-vitale.fr/documents/20182/75606/SEL-MP-043_00-17_INSi_DRAFT.pdf
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000043618501
https://esante.gouv.fr/sites/default/files/media_entity/documents/INS_Guide%20implementation_V2_0.pdf
https://esante.gouv.fr/identite-nationale-de-sante
http://www.sesam-vitale.fr/documents/20182/75606/FAQ-INSi.pdf
https://esante.gouv.fr/sites/default/files/media_entity/documents/asip_referentiel_identifiant_national_sante-liste-des-oid-des-autorites-d-affectation-des-ins_v0.1.pdf
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Les documents de référence a consulter
Les statuts de I'INS

« Arrété du 27 mai 2021 portant approbation

des modifications apportées au référentiel «
Identifiant national de santé

. Référentiel INS

Statuts / attributs d’une identité

Identité non contrélée sur ' Idéntité provisoirre. : Identité récupérée P Il I loi
tatuts de lidentité : un document d’identité : our aiier pius ioin

s (utilisation facultative)

- Lldentifiant National de
Santé —Site de [ANS

S sont destinés a |

caux des que l'identité est rec

diction de | yder a |z itités sans présentation et controle d’une piéce d’identité a
haut niveau de confiance
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https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000043618501
https://esante.gouv.fr/sites/default/files/media_entity/documents/INS_Guide%20implementation_V2_0.pdf
https://esante.gouv.fr/identite-nationale-de-sante

Origine de I'INS

N2 ) (o] N3 |dentifiant national de santé (INS)

Corpus documentaire

+15 documents pour aider et guider les acteurs de
terrain dans la mise en place de I'INS, dont :

= Référentiel national d'identito-vigilance (RNIV)
Concertation publique de 3 volets
Publication des 2 premiers volets @ R
le 10 novembre 2020

* Le guide d'implémentation de I'INS
dans les logiciels

= Annexe CI-SIS - Mise & jour IHE PAM |Interop Santé|

= Référentiel INS « V2 » (en cours de concertation)

a votre di

La

E8) oo (=
- [ e ]

;
i e
it i : BTl

A

=

Mise en service

du téléservice INSi (lot 1)

®= de récupération ouvert en février 2020
du téléservice INSi (lot 2)

®= de vérification unitaire ouvert en juillet 2020
* de vérification de masse prévu en
décembre 2020

INS : G )
INS, c'est parti ! h
A
+ de 25 000

appels au téléservice
INSi réalisés

Solutions logicielles
en capacité d'utiliser 'INS

49

éditeurs autorisés par le CNDA

)

1¢" site a avoir déployé : AP-HM

Trajectoire de convergence
des serveurs régionaux d’identité (SRI)

16

webinaires ANS sur 'INS en 2020

+900

participants (structures, éditeurs,
ARS et GRADeS)

Editeurs - Comprendre et
mettre en oeuvre
I'ldentifiant National de

Santé

Les webinaires de I'ANS
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EX

MINISTERE
DES SOLIDARITES
ET DE LA SANTE
Liberté
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Fratermité
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Les points essentiels que

tout acteur de sante doit

connditre

OPPOSABLE DEPUIS LE 27 MAI

2021

Référentiel Identité national de santé version 2.0

Référentiel national d’identitovigilance

P RNIV 0 Les points essentiels que tout acteur de santé doit

connaitre

P RNIV 1 Principe d’identification des usagers communs &

tout les acteurs de santé

P RNIV 2 Mise en ceuvre de I’identitovigilance dans les

établissements de santé

P RNIV 3 Mise en ceuvre de I’identitovigilance par les

structures non hospitaliere

P RNIV 4 Mise en ceuvre de I’identitovigilance par les acteurs

libéraux

Guide d’implémentation de I'INS dans les logiciels

5.3
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DES BIOLOGISTES

Lesyndicat de

tous les biologistes médicaux
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La veérification des piéces d’identité m

Les documents de référence a consulter

« Arrété du 27 mai 2021 portant approbation
des modifications apportées au référentiel «
Identifiant national de santé

- Référentiel national d’identitovigilance

« FIP 14 Gestion de l'identité des usagers
transgenres

- FIP 02 Difficultés de recueil des traits
d’identité sur certains documents

francais

1 ‘_-E”Prénom[s) eﬁR{NﬂE = == = = == ﬂ £ G i ind s S Lo L

F o N lo: 06121965 K .‘ Eff H?}JSE’.EJT.%EN?#?!EE -
a: PARIS 1ER (75) £ .

- Taille : 1170 : RN '

I Slgnature

MARTIN Pour aller plus loin

\ -{m;:aélle. Marie

(E (S NATIONALITE (Jaioostty  DATE DE NAISS. J Duteof ti
uﬁ_ﬂ‘ﬂr FRA 13071990

}: DE NAISSANCE / Fsce of it

PRRIS

NOM DUSAGE | Almate

‘ Nomnusmz
X4RTBPFW4 11022030

Sigature 384213

« Lldentifiant National de
Santé — Site de I'ANS

IDFRABERTHIER<K<<<<K<LLLLKLKLLKLKLKLKLLLKKLK
8806923102858CORINNE<<<<<<<6512068F6
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https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000043618501
https://esante.gouv.fr/sites/default/files/2021-07/RNIV%201%20Principes%20communs_0.pdf
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=1923001347BW8EZAAMUGxTPlM1B2lRcVVrW2ZWdwduUDtWa108CTMANQAyUjVUN1ZiUmc=
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=1433657652AWtSMlpWVGhSPwBmC2VUdAY4XWBQcVY/VzxQbVc2DD9Qa1NmB2QCblxm
https://esante.gouv.fr/identite-nationale-de-sante
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La veérification des piéces d’identité m

Les documents de référence a consulter

« Arrété du 27 mai 2021 portant approbation
des modifications apportées au référentiel «
Identifiant national de santé

- Référentiel national d’identitovigilance

« FIP 14 Gestion de l'identité des usagers
transgenres

- FIP 02 Difficultés de recueil des traits
d’identité sur certains documents
francais

Pour aller plus loin

« Lldentifiant National de
Santé — Site de I'ANS

i ife

e 4
 pvse emietaraan
ABCIRYY

P<FRASPECIMEN<<MNATACHA<<<<<<<L<LLLCL<CLCL<CC<CLL
S51RF4O12BIcr=-"0713271603062<<<<<<<<<<<C<<<K06
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https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000043618501
https://esante.gouv.fr/sites/default/files/2021-07/RNIV%201%20Principes%20communs_0.pdf
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=1923001347BW8EZAAMUGxTPlM1B2lRcVVrW2ZWdwduUDtWa108CTMANQAyUjVUN1ZiUmc=
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=1433657652AWtSMlpWVGhSPwBmC2VUdAY4XWBQcVY/VzxQbVc2DD9Qa1NmB2QCblxm
https://esante.gouv.fr/identite-nationale-de-sante
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Les documents de référence a consulter

Arrété du 27 mai 2021 portant approbation
des modifications apportées au référentiel «
Identifiant national de santé

Référentiel national d’identitovigilance

FIP 14 Gestion de |'identité des usagers

transgenres
FIP 02 Difficultés de recueil des traits
d’identité sur certains documents

francais

Pour aller plus loin

« Lldentifiant National de
Santé — Site de I'ANS
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https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000043618501
https://esante.gouv.fr/sites/default/files/2021-07/RNIV%201%20Principes%20communs_0.pdf
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=1923001347BW8EZAAMUGxTPlM1B2lRcVVrW2ZWdwduUDtWa108CTMANQAyUjVUN1ZiUmc=
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=1433657652AWtSMlpWVGhSPwBmC2VUdAY4XWBQcVY/VzxQbVc2DD9Qa1NmB2QCblxm
https://esante.gouv.fr/identite-nationale-de-sante
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La veérification des piéces d’identité m

Pour les patients mineurs sans piéces valides accompagnés d’'un document d’identité
d’un parent

El
—

Libertd » Egalité » Fratermité

P —
i

- ACTE DE NAISSANCE
COPIE INTEGRALE

Les documents de référence a consulter

Arrété du 27 mai 2021 portant approbation
des modifications apportées au référentiel «
Identifiant national de santé

Référentiel national d’identitovigilance

FIP 14 Gestion de |'identité des usagers
transgenres

FIP 02 Difficultés de recueil des traits
d’identité sur certains documents

francais

Pour aller plus loin

« Lldentifiant National de
Santé — Site de I'ANS
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https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000043618501
https://esante.gouv.fr/sites/default/files/2021-07/RNIV%201%20Principes%20communs_0.pdf
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=1923001347BW8EZAAMUGxTPlM1B2lRcVVrW2ZWdwduUDtWa108CTMANQAyUjVUN1ZiUmc=
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=1433657652AWtSMlpWVGhSPwBmC2VUdAY4XWBQcVY/VzxQbVc2DD9Qa1NmB2QCblxm
https://esante.gouv.fr/identite-nationale-de-sante
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La vérification des piéces d’identité m

Les piéces d’identité périmées sont valides !

Les documents de référence a consulter

Arrété du 27 mai 2021 portant approbation
des modifications apportées au référentiel «
Identifiant national de santé

Référentiel national d’identitovigilance

Pour aller plus loin

L'Identifiant National de
Santé — Site de I'ANS
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https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000043618501
https://esante.gouv.fr/sites/default/files/2021-07/RNIV%201%20Principes%20communs_0.pdf
https://esante.gouv.fr/identite-nationale-de-sante
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Pour les patients étrangers hors Union Européenne

TITRE DE SEJOUR 2100252 00

“cimen o b
. Specimen S
YALARLE JRSOUAN LA | "-?\
- 12.06,2014 A
£ 1 1L1ED €1 OATE OF, DAUIVRANCE ' \ ; "’/
~ Bruxelles 12.08.2013 3
U earicoaiEonIais! i §‘»‘4
A. Cortificat. d‘lnsmlpﬂon u  $trangers
“lourtémpmln I :
o L OIHIVHIGH
N d'ldomlﬂcaﬂon du Roglt
; nalmmlﬂo 01, .01-997 ar fecwu

IIAIUII DU TITVLMRE

Les documents de référence a consulter

Arrété du 27 mai 2021 portant approbation
des modifications apportées au référentiel «
Identifiant national de santé

RNIV 1 Principes d'identification des
usagers communs a tous les acteurs de
santé (site ANS)

FIP 01 Recueil de I'identité des usagers
étrangers

FIP 01 bis Identification de< usagers
ukrainiens

Pour aller plus loin

« Lldentifiant National de
Santé — Site de I'ANS
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https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000043618501
https://esante.gouv.fr/sites/default/files/media_entity/documents/RNIV%201%20Principes%20communs_1.pdf
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=2142563420AmgDY1JeAT1WOwRiC2VRcVRqXWACIwFoDWZTbgdmX2wFPgUxWjoIaQY1
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=2024982563A2kFZVpWBjpWOwJkBGoHJwQ6CTRWdwBpVzxRbFc2DTQIOlRoA2EIa1VkV2A=
https://esante.gouv.fr/identite-nationale-de-sante
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4.57 Sénégal (SEN)

Les documents de référence a consulter

«  RNIV1 Principes d'identification des
usagers communs a tous les acteurs de

— R santé (site ANS)
R oll) SEHNE&AL . :
\ LLALR LY LA KLY LI . le’PrénomrELISABETj / - FIP 01 Recueil de I'identité des usagers

! it it it Date de naissance : 13/07/1989 ,
“n.::;:.:m:::m : . Sexe : F etrangers
Nom ‘ i j . AN é o ormo o
suere €OG fieu de naissonce : 99341 (Senégal) - FIP 01 bis Identification des usagers
3;;;;;;;;53"52 22 i Nom utilisé : DIOP —
Leu de nassance ) Prénom utilisé : ELISABETH ukrainiens
DAKAR = e =i e LU
g::ur:duman A )
Date de délivrance datedexplmmn - ; Commentaires :
?;:ﬁ::’e»uglmmem y Le nom utilisé est noté en bas de la piece d’identité

w e dans une rubrique dédiée (« Nom du mari »).

L 2 KMOOOROUTERERURSR®E | Uidentification du 1" prénom est confirmée par
'usager.

Type : carte d’identité (e)

4.54 Roumanie (ROU) /2 [Union européenne] Pour aller pIUS loin

ROUMANIE -( \ A ROMANIA

Nom de naissance : ION G VIRGINIA
Prénom(s) : MARGARETA - Uldentifiant National de

avm-nnl :“"Exgs 'Msar?”;ﬁi o "'"' er 5 . .
o 1801224550 » 1% prénom : MARGARETA Santé — Site de 'ANS
o 1 Date de naissance : 22/11/1980

A4 Sexe : F

COG lieu de naissance : 99114 (Roumanie)
Nom utilisé : DRAGOMIR

I
Domer i Adh wene Aduren

Sat. Rideana (tom.! ' el Mare) Prénom utilisé : MARGARETA
— Jud. Bacdu
?5 :‘m, ac U mna e Devreee pormace ¢ et e Venidls Yaivg .
e SPCLEP Onesti 27.05.08-22,11.2018 Commentaires :
IDROUS DRAGOMIR <MARGARETACCCCCLCLLLLL La date de naissance est intégrée dans CNP (numéro
XC597478<3ROUB011222F181122720452906 d’identification en Roumanie).
T SPECIMEN ) _ ’3
SFIL Le nom de naissance est celui des parents. SYNDICAT

Type : carte d’identité (e) DES BIOLOGISTES AG du 14/06/2022 15
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https://esante.gouv.fr/sites/default/files/media_entity/documents/RNIV%201%20Principes%20communs_1.pdf
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=2142563420AmgDY1JeAT1WOwRiC2VRcVRqXWACIwFoDWZTbgdmX2wFPgUxWjoIaQY1
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=2024982563A2kFZVpWBjpWOwJkBGoHJwQ6CTRWdwBpVzxRbFc2DTQIOlRoA2EIa1VkV2A=
https://esante.gouv.fr/identite-nationale-de-sante
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4.26 Emirats arabes unis (ARE) /2

United Arab Emirates Basliall 4y pall i jlaYl A o

ID Number / 43 ggll 23 ,
784-1981-1754136-1

£02 SPECIMEN
gl Qe ladde @l Juas Ayl
Name: Jamal Alhagq S H Alhaj Mohd oy

AN Asial) I,;{

g

Nationality: Jordan

Type : carte d’identité (e)

Nom de naissance : MOHD

Prénom(s) : INMAL ALHAQ S H AJHAJ
1¢" prénom : JAMAL

Date de naissance : 31/12/1970

Sexe : M

COG lieu de naissance : 99247 (E.A.U.)
Nom utilisé : MOHD

Prénom utilisé : JAMAL

Commentaires :

Les Emiriens ne portant que des prénoms, c’est le
dernier qui devient le nom de naissance a enregistrer.
Pour le champ prénom, il faut enregistrer I'ensemble
des prénoms

Si seule I'année de naissance est connue (ici pour
exemple : 1970), il faut I'enregistrer au 31/12 de
I'année (cf. Annexe 1 RNIV1)

Les documents de référence a consulter

«  RNIV1 Principes d'identification des

usagers communs a tous les acteurs de
santé (site ANS)

- FIP 01 Recueil de I'identité des usagers

étrangers

- FIP 01 bis Identification des usagers

ukrainiens

Pour aller plus loin

« Lldentifiant National de
Santé —Site de 'ANS
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https://esante.gouv.fr/sites/default/files/media_entity/documents/RNIV%201%20Principes%20communs_1.pdf
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=2142563420AmgDY1JeAT1WOwRiC2VRcVRqXWACIwFoDWZTbgdmX2wFPgUxWjoIaQY1
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=2024982563A2kFZVpWBjpWOwJkBGoHJwQ6CTRWdwBpVzxRbFc2DTQIOlRoA2EIa1VkV2A=
https://esante.gouv.fr/identite-nationale-de-sante

|dentité national de santé INS ?

Date de naissance INCONNUE ou 9 - Les documents de référence a consulter

«  RNIV 1 Principes d'identification des
usagers communs a tous les acteurs de
santé (site ANS)

« Instruction générale relative a |'état civil

Date lunaire Jour du 2 novembre 2004
Date de Jour et mois Seul le jour est | Seul le mois est | Seule I'année est et mois

naissance inconnus inconnu inconnu inconnue incompatibles

inconnue avec notre
calendrier

31/12/année 31/12/année 01/mois/année | Jour/01/année | Jour/mois/année 31/12/année
estimée estimée
Pour aller plus loin

« Lldentifiant National de
Santé — Site de I’ANS
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https://esante.gouv.fr/sites/default/files/media_entity/documents/RNIV%201%20Principes%20communs_1.pdf
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000000786243
https://esante.gouv.fr/identite-nationale-de-sante

|dentité national de santé INS ?

Discordance entre les piéces % - Les documents de référence a consulter

«  RNIV 1 Principes d'identification des

usagers communs a tous les acteurs de
santé (site ANS)

PRIORISATION -  FIP 02 Difficultés de recueil des traits
d’identité sur certains documents
Le patient posséde plusieurs piéces valides avec des Tl
- FIP 01 Recueil de l'identité des usagers
éléments discordants, étrangers
- FIP 01 bis Identification des usagers
que Faire ? ukrainiens

Pour aller plus loin

L'Identifiant National de
Santé —Site de 'ANS
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https://esante.gouv.fr/sites/default/files/media_entity/documents/RNIV%201%20Principes%20communs_1.pdf
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=1433657652AWtSMlpWVGhSPwBmC2VUdAY4XWBQcVY/VzxQbVc2DD9Qa1NmB2QCblxm
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=2142563420AmgDY1JeAT1WOwRiC2VRcVRqXWACIwFoDWZTbgdmX2wFPgUxWjoIaQY1
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=2024982563A2kFZVpWBjpWOwJkBGoHJwQ6CTRWdwBpVzxRbFc2DTQIOlRoA2EIa1VkV2A=
https://esante.gouv.fr/identite-nationale-de-sante

|dentité national de santé INS ?

Discordance entre les piéces ’ %
d’identités m

Dans cet ordre :

1) Demander l'avis patient

Les documents de référence a consulter

RNIV 1 Principes d'identification des
usagers communs a tous les acteurs de
santé (site ANS)

FIP 02 Difficultés de recueil des traits
d’identité sur certains documents
francais

FIP 01 Recueil de I'identité des usagers
étrangers

FIP 01 bis Identification des usagers
ukrainiens

Pour aller plus loin

L'ldentifiant National de
Santé —Site de I'ANS
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https://esante.gouv.fr/sites/default/files/media_entity/documents/RNIV%201%20Principes%20communs_1.pdf
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=1433657652AWtSMlpWVGhSPwBmC2VUdAY4XWBQcVY/VzxQbVc2DD9Qa1NmB2QCblxm
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=2142563420AmgDY1JeAT1WOwRiC2VRcVRqXWACIwFoDWZTbgdmX2wFPgUxWjoIaQY1
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=2024982563A2kFZVpWBjpWOwJkBGoHJwQ6CTRWdwBpVzxRbFc2DTQIOlRoA2EIa1VkV2A=
https://esante.gouv.fr/identite-nationale-de-sante

|dentité national de santé INS ?

Discordance entre les piéces %

d’identités m

2) Privilégier le passeport

sssssssssssssss
DINFORMATIQUE DE LABORATORE

Les documents de référence a consulter

«  RNIV 1 Principes d'identification des
usagers communs a tous les acteurs de
santé (site ANS)

- FIP 02 Difficultés de recueil des traits
d’identité sur certains documents
francais

- FIP 01 Recueil de l'identité des usagers
étrangers

- FIP 01 bis Identification des usagers
ukrainiens

Pour aller plus loin

« Lldentifiant National de
Santé — Site de I’ANS
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https://esante.gouv.fr/sites/default/files/media_entity/documents/RNIV%201%20Principes%20communs_1.pdf
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=1433657652AWtSMlpWVGhSPwBmC2VUdAY4XWBQcVY/VzxQbVc2DD9Qa1NmB2QCblxm
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=2142563420AmgDY1JeAT1WOwRiC2VRcVRqXWACIwFoDWZTbgdmX2wFPgUxWjoIaQY1
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=2024982563A2kFZVpWBjpWOwJkBGoHJwQ6CTRWdwBpVzxRbFc2DTQIOlRoA2EIa1VkV2A=
https://esante.gouv.fr/identite-nationale-de-sante

|dentité national de santé INS ?

Discordance entre les piéces
d’identités

(7

A,

3) Récupérer les données de la piece la plus récente

T RARAR T L
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Les documents de référence a consulter

RNIV 1 Principes d'identification des
usagers communs a tous les acteurs de
santé (site ANS)

FIP 02 Difficultés de recueil des traits
d’identité sur certains documents
francais

FIP 01 Recueil de I'identité des usagers
étrangers

FIP 01 bis Identification des usagers
ukrainiens

Pour aller plus loin

L'Identifiant National de
Santé — Site de I’ANS
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https://esante.gouv.fr/sites/default/files/media_entity/documents/RNIV%201%20Principes%20communs_1.pdf
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=1433657652AWtSMlpWVGhSPwBmC2VUdAY4XWBQcVY/VzxQbVc2DD9Qa1NmB2QCblxm
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=2142563420AmgDY1JeAT1WOwRiC2VRcVRqXWACIwFoDWZTbgdmX2wFPgUxWjoIaQY1
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=2024982563A2kFZVpWBjpWOwJkBGoHJwQ6CTRWdwBpVzxRbFc2DTQIOlRoA2EIa1VkV2A=
https://esante.gouv.fr/identite-nationale-de-sante

|dentité national de santé INS ?

% - Les documents de référence a consulter
Identité inconnue sur les Pl m — 1

RNIV 1 Principes d'identification des
usagers communs a tous les acteurs de
. ‘s santé (site ANS)
Certaines pieces comportent XXX ou SNP ou INC . _ _

-  FIP 02 Difficultés de recueil des traits
d’identité sur certains documents
francais
FIP 01 Recueil de l'identité des usagers
étrangers

FIP 01 bis Identification des usagers
ukrainiens

Saisir exactement ce qui est mentionné

Pour aller plus loin

L'ldentifiant National de
Santé —Site de I'ANS
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https://esante.gouv.fr/sites/default/files/media_entity/documents/RNIV%201%20Principes%20communs_1.pdf
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=1433657652AWtSMlpWVGhSPwBmC2VUdAY4XWBQcVY/VzxQbVc2DD9Qa1NmB2QCblxm
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=2142563420AmgDY1JeAT1WOwRiC2VRcVRqXWACIwFoDWZTbgdmX2wFPgUxWjoIaQY1
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=2024982563A2kFZVpWBjpWOwJkBGoHJwQ6CTRWdwBpVzxRbFc2DTQIOlRoA2EIa1VkV2A=
https://esante.gouv.fr/identite-nationale-de-sante

|dentité national de santé INS ?

% - Les documents de référence a consulter
Identité inconnue autres cas m — ]

RNIV 1 Principes d'identification des
usagers communs a tous les acteurs de
santé (site ANS)

FIP 03 Gestion de la confidentialité et de
I'anonymat

FIP04 Recommandations de bonnes
pratiques pour la gestion des identités

e Don lors d’un accouchement dans le secret

Patient inconscient

Patient en maison d’arrét

Demande d’anonymisation (accouchement sous X, célébrité, etc ...)

o . Pour aller plus loin

L'Identifiant National de
Santé —Site de I'ANS

Chaque laboratoire applique sa procédure d’anonymisation, I'identité devra
étre rétablie des que possible
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https://esante.gouv.fr/sites/default/files/media_entity/documents/RNIV%201%20Principes%20communs_1.pdf
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=1058592048AmgHZ1NfADwHagNlVTsDI1BuDjNSc1M6DWYDPgBhDj0IMwA0UjgAY1Bg
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=1111814803Vz0CYgYKU29dMARiAG5ScgA+ATxXdgduAGsFOARlDT4HPFVgVjVUMQM0
https://esante.gouv.fr/identite-nationale-de-sante

|dentité national de santé INS ?

?
Discordance téléservice INSi et Pl m =

La qualification n’est autorisées que dans les cas suivants :

* sil s’agit d’'une erreur manifeste sur 'orthographe du 1¢" prénom sur la Pl
(ex: Velentin, Frncois, Monigiue ....);

e s’il yaune discordance sur le lieu de naissance mais que le code INSEE
est concordant;

e s’il yaune discordance sur l'orthographe ou l'ordre des autres prénoms;

e <s’il yaune discordance sur un tiret ou un apostrophe et si la recherche
dans le référentiel d’identité est insensible a la présence de tiret et
apostrophe. Dans le cas de prénom, c’est seulement si ca n"empéche pas
la distinction du prénom simple et du prénom composé

Les documents de référence a consulter

RNIV 1 Principes d'identification des
usagers communs a tous les acteurs de
santé (site ANS)

Fiche pratique 04 : Conduite a tenir
devant une discordance entre I'INS et
I'identité présente sur une piece
d’identité a haut niveau de confiance

Pour aller plus loin

L'ldentifiant National de
Santé —Site de I'ANS
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https://esante.gouv.fr/sites/default/files/media_entity/documents/RNIV%201%20Principes%20communs_1.pdf
https://grives.sante-paca.fr/wp-content/uploads/2021/11/FP-04-CAT-Discordances-INS-et-identite%CC%81-pie%CC%80ce-identite%CC%81-V1.3.pdf
https://esante.gouv.fr/identite-nationale-de-sante

Le téléservice INSI

- Les documents de référence a consulter

Modalités d'GppEIS — ]

Guide d’intégration «  Téléservice
Identifiant national de santé (INS) intégré
aux LPS » - GIE Sesam Vitale

FIP 12 Gestion de l'identité numérique
des usagers prélevés hors d’un
e Qualifiée une identité laboratoire

e Vérifiée une identité

'appel au téléservice INSi peut se faire pour:

'appel peut se faire a partir de
* La carte vitale de I'assurée (moyen pour appeler le téléservice)
* Les traits d’identités au minimum
e Nom de naissance Pour aller plus loin
 Un des prénoms

- Foire aux questions sur le
* Lesexe téléservice INSi — GIE Sesam
* La date de naissance Vitale
Les données doivent étre saisies en entrée en majuscule, sans signe diacritique (accent, tréma, « LUldentifiant National de
cédille, etc ...) et sans ligature ( 0E - @&). Les tirets et les apostrophes ne sont pas considérés Santé —Site de 'ANS

comme des signes diacritiques
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http://www.sesam-vitale.fr/documents/20182/75606/SEL-MP-043_00-17_INSi_DRAFT.pdf
https://resana.numerique.gouv.fr/public/information/consulterAccessUrl?cle_url=739931227UjgGZltXU29UOVQyUjwBIQA+WWQDIlU8UzgCP1IzADIANQI+BGMGalZk
http://www.sesam-vitale.fr/documents/20182/75606/FAQ-INSi.pdf
https://esante.gouv.fr/securite/identifiant-national-de-sante

Le téléservice INSI

Les documents de référence a consulter
Eléments retournés par le téléservice INSi — |

Guide d’intégration «  Téléservice
Identifiant national de santé (INS) intégré
aux LPS » - GIE Sesam Vitale

Le téléservice INSi ne peut retourné qu’une seule Identité:
Quel que soit le mode utilisé les données retournées par le téléservice sont:
* LINS de l'usager
* L'historique des INS de I'usager
* Les traits d’identité de l'usager
* Nom de naissance
* Prénoms de 'acte de naissance
* Prénoms d’usage
e |Le sexe Pour aller plus loin

. .
La date de naissance Une table de correspondance

e Lieu de naissance (code INSEE géographique) entre  les codes  officiels

géographiques et les codes

Les données sont retournées en majuscule, sans signe diacritique (accent, tréma, cédille, etc ...) et postaux est en accés libre sur le
sans ligature. Les tirets et les apostrophes ne sont pas considérés comme des signes diacritiques. site de I'INSEE.

Dans le cas ou l'usager a plusieurs prénoms (qu’il s’agisse d’'un prénom composé ou de prénoms
multiples), ceux-ci sont tous retournés séparés par des espaces

5‘3
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http://www.sesam-vitale.fr/documents/20182/75606/SEL-MP-043_00-17_INSi_DRAFT.pdf
https://www.data.gouv.fr/fr/datasets/correspondance-entre-les-codes-postaux-et-codes-insee-des-communes-francaises/

Le Process d’accueil des patients

Patient présent au laboratoire

Arrivée du patient

Appel du dossier patient par
date de naissance

Interrogation du téléservice INSi

Identité qualifiée

Identité provisoire

5.3
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Le Process d’accueil des patients

INS transmise par le préleveur
Transmission de l'identité

En I'absence du data matrix sur la
prescription

Oul Existence d’un contrat de confiance entre le
LBM et le préleveur ou I'ETS

Interrogation du téléservice INSi

Identité qualifiée

Bien identifié-e, bien soigné-e

IDENTITE NATIONALE DE SANTE (INS)

| Nom de naissance  Garcia-Hammadi

| Prénom(s) de naissance Sarah-Lou Anna
|7Date de naissance 21/011977 Sexe |[F

Lieu de naissance (code INSEE) 01154

N°® matricule INS 2770101154 003 29

aaubis uou SN|

NIR X 'NIA
Adresse de messagerie sécurisée de I'usager” : 277010115400329@patient. mssante fr

NON

Identité provisoire

S?
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Mise en oeuvre de I'INS

= Les documents de référence a consulter
Mesures de sécurités —

Référentiel national d’identitovigilance

Analyse d’impact AIPD et Inscription aux registres de traitements

Informations du Patient

Authentification des acteurs conformes au référentiel d’authentification

Pour aller plus loin

Détection d’intrusion -
* L'analyse d’impact

relative a la protection
des données

Audit de sécurité annuel
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https://esante.gouv.fr/sites/default/files/media_entity/documents/INS_Guide%20implementation_V2_0.pdf
https://esante.gouv.fr/produits-services/pgssi-s
https://www.cnil.fr/fr/RGPD-analyse-impact-protection-des-donnees-aipd

Mise en oeuvre de I'INS

Analyses d’impact

Contexte
o Cette section vous permet d'obtenir une vision claire du{des) traitement(s)
I ' de données & caractére personnel considéré(s).

[ VUE DENSEMBLE
Catte partie vous permet didentifier et de présenter l'objet de I'étude.

Quel est le traitement qui fait I'objet de I'étude ?

Mise en place du référencement des données de santé des patients, dans le dossier
patient du systéme de gestion du laboratoire, avec le numéro d'inscription au répertoire
national d'identification des personnes physigues (NIR) ou le numéro d'immatriculation
d'attente (MIA) - base du matricule INS et les traits d'identités présents dans la base
INSEE- pour la prise en charge sanitaire et le suivi médico-social des patients du
laboratoire (enregistrement et vérification de lidentifiant auprés du téléservice INSi)

1 commentaire(s)

30/05/2022 ¢ commenter v

Quelles sont les responsabilités liées au traitement ?

Le Laboratoire est responsable de traitement

Lidentification des patients par 'INS va permettre la transmission sécurisée des
résultats sur le DMP du patient, sous la responsabilité de I'Assurance maladie, ainsi
qu'aux prescripteurs d'analyses et/ou les établissements de santé (dont les meédecins)
faisant partie du cercle de confiance

LINS doit étre qualifiée (confirmation des traits d'identités et/ou confirmation ou
récupération de l'identifiant national de santé) aprés avoir vérifiée ou récupérée cette
INS

1 commentaire(s)

01/06/2022 ¢ Ccommenter v

Quels sont les référentiels applicables ?

référentiel national d'identitovigilance (RNIV)

référentiel « Identifiant national de santé » (R.1111-8-7)

cadre d'échange des données de santé fixé par L1110-4 (référentiels de sécurité et
interopérabilité)

PGSSI-S

L. 1111-15 du code de la santé publique du 30 avril 2022

3 commentaire(s)

31/05/2022 ¢ Commenter v

Contexte

Cette section vous permeat dobtenir une vision claire du(des) traitement(s)
de données & caractere personnel considers(s).

DOMMEES, PROCESSUS ET SUPPORTS
Cette partie vous permet de délimiter et décrire le fraffement considéré de
manitre détaillée.

Quelles sont les données traitées ?

le matricule INS gui a pour valeur le NIR {ou le MI&) personnel de ['usager, sur 15
caractéres ; 5 traits didentification (nom, 1er prénom, sexe. date et lieu de naissance)
le type de document didentité de confiance présenté (passeport, CMI, titre de s&jour
permanent)

I'erganisme qui & affecté 'INS, précisé sous la forme dun OID (object identifier),
informaticn habituellement invisible pour le professionnel de santé.

Statut de identité des patients (proviseire, validée, récupérée ou gualifiee)

aingi que les autres données traitées dang le cadre du dossier patient numerise
résultats medicaux, prescriptions médicales, adresse, éventuellement les autres
prénoms du patient, numero de téléphone et adresse emil, identifiant laboratoire

0 commentaire(s)

30052022 ¢ Commenter

Comment le cycle de vie des donnees se déroule-t-il
(description fonctionnelle) ?

Il existe deux modalites:

- Enregistrement des informations issues de documents didentité de confiance des
patients & des fins de vérification de la cohérence des données enregistrées dans le
Systeme de gestion du laboratoire avec les traits didentité des patients (nom de
naissance, premier prenom, date de naissance, sexe, lisu de naissance) (en local jusqua
validation du INSI).

- Récupération des traits didentites issues des établissements de santé ou des
infirmiers libérawux sous convention

Ces informations sont transmises au teléservice INSI pour qualification de ridentité des
patients.

Les données sont ensuite enregistrées dans le SGL et stockees la méme durée que les
dossiers patients.

LIMS pourra &tre utilisée pour Féchange avec les autres PS faisant partie de l'éguipe de
s0ing, e partage par versement automatique le dossier médical partage des patients
gils y ont consenti.

2 commentaire(s)

F usae. ¢ Commenter

Quels sont les supports des données ?

Systéme de gestion du Laboratoire

Les documents de référence a consulter

Référentiel national d’identitovigilance

Pour aller plus loin

* PGSSI-S

* L'analyse d’impact
relative a la protection
des données
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https://esante.gouv.fr/sites/default/files/media_entity/documents/INS_Guide%20implementation_V2_0.pdf
https://esante.gouv.fr/produits-services/pgssi-s
https://www.cnil.fr/fr/RGPD-analyse-impact-protection-des-donnees-aipd

Mise en oeuvre de I'INS

An

alyses d’impact

Principes fondamentaux

Cette section vous permet de bétir le dispositif de conformité aux

C’: principes de protection de la vie privée.

Eition

PROPORTIONNALITE ET NECESSITE

Celte partie vous pemmet de demarntrer qUe vous Metiez en euve les
IMOYEns NECEsSaies Pour PEMMETTe SUX PETSONNES CONCEMEEs deXercer
leurs droits.

Les finalités du traitement sont-elles déterminées, explicites
et légitimes ?

les finalités du traitement sont obligatoires pour le Laboratoire, agissant en tant que
professionnel entrant dans le champ d'application de |a réglementation

les données collectées vont servir & garantir la cormecte identification des personnes
prizes en charge (¢viter doublons et collisions), permettre de sassurer de la bonne
assecistion des données de santé & caractére persennel avec |a personne & laguelle
elles se rapportent et de faciliter la détection derreur d'attribution de documents, et
d'ameliorer le suivi d'un usager dans le cadre des parcours de soins, en facilitant la
circulation d'échanges et l'agrégation des données de =a prise en charge par les divers
constituants des systeme dinformation impliqués.

0 commentaire(s)

Quel(s) est(zont) les fondement(s) qui rend(ent) votre

traitement licite ?
Traitement licite au regard de l'article 6 ¢) du RGPD : Obligation réglementaire (R.1111-
81 & R.1111-8-7 du Code de la sant# publique) conforme & larticle 37 du RGPD

notamment les traits didentité sont mentionnés au R.1111-8-6 du CSF (éléments
didentité)

0 commentaire(s)

Les données collectées sont-elles adéquates, pertinentes et
limitées & ce qui est nécessaire au regard des finalités pour
lesquelles elles sont traitées (minimisation des données) ?

les données collectées sont nécessaires pour permettre lMidentification des patients et
encadrer les modalités de partage et d'échange dinformations de santé dans un
contexte de numérisation de la sante

0 commentaire(s)

Principes fondamentaux
Cette section vous permet de bétir le dispositif de conformité aux
principes de protection de la vie privée.

MESURES PROTECTRICES DES DROITS

Cette partie vous permet de démontrer que vous mettez en euvre les
MAyens NECcessaires pour PEMMETtre SUxX PEFSOMMES CONCEMEEs dEXercer
leurs droits.

Comment les personnes concernées sont-elles informees a
propos du traitement ?

Trois moyens de communication peuvent &tre utilisés pour procéder & cette information
prealailement au prélsvement :

Une sfiche dinformaton dans les salles d'stientes et les szlles de prélévements, uns
information sur le site intemet, une mention sur le compte-rendu de résultats remis 2u patient.

0 commentaire(s)

Si applicable, comment le consentement des personnes
concernées est-il obtenu ?

En cohérence avec la réglementation encadrant le référencement de FNINS, les
personnes ne disposent pas de droit dopposition au référencement de leurs données
avec NS afin de ne pas biequer Febligation d'utiliser NINS & la change du laboratoire. En
cas de refus & l'échange ou au partage de se5 informations, |a personne pourra eXercer
son droit dopposition (pour motif Iégitime) & tout moment aupres du secrétariat du
laboratoire, ou en contactant le DPO (possibilité de dépublier les résultats des DMP en
cours dimplémentation) pour son seul dossier patient informatise.

0 commentaire(s)

Comment les personnes concernées peuvent-elles exercer
leurs droit d'accés et droit a la portabilité 7

Lexercice de leur droit doit se faire conformeément & la procédure du laboratoire qui doit
pemmettre de transmettre gux patients Fadresse mail de contact du DPO du laboratoire.
Un formulaire papier doit &re également prévu pour les patients qui ne peuvent
accéder & intemnet, adresse postale du DPO peut également &tre communiguée en cas
de demande.

0 commentaire(s)

Les documents de référence a consulter

Référentiel national d’identitovigilance
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Mise en oeuvre de I'INS

Analyses d’impact

Comment les personnes concernées peuvent-elles exercer
leurs droit de rectification et droit & l'effacement (droit a
l'oubli) ?

La recommandation est d'adresser les patients vers l'adresse mail de contact du DPO
du laboratoire.

Un formulaire papier est prévu pour les patients qui ne peuvent accéder & internet
l'adresse postale du DPO peut également &tre communiguée en cas de demande.

Pour rappel, le droit & reffacement mest pas conforme & la réglementation des LEM, par
contre en cas de dmande d'un patient, |e laboratoire deit avoir une procédurs
permettant de limiter 'accés aux donness du patient aux seuls Biologistes habilités.

0 commentaire(s)

;'J Commenter

Comment les personnes concernées peuvent-elles exercer
leurs droit de limitation et droit d'opposition ?

la recommandation est dadresser l2s patients vers l'adresse mail de contact du DPO du
laboratoire.

Un formulsire papier est prévu pour les patients qui ne peuvent accédera intemet
ladresse postale du DPO peut également &tre communiqués en cas de demande
Cependant, en cohérence avec la réglementation encadrant le référencement de NS,
les perscnnes ne disposent pas de droit d'opposition au référencement de leurs
données avec NS &fin de ne pas bloguer Fobligation d'utiliser FINS & la charge du
laboratoire. En cas de refus a I'échange cu au partage de ses informations, la personne
pourra exercer son droit dopposition (pour motif legitime) & tout moment auprés du
secrétariat du laberstoire, ou en centactant le DPO (possibilité de dépublier les résultats
des DMP en cours dimplémentation) pour son seul dossier patient informatise.

1 commentaire(s)

062022 ¢ Commenter

Les obligations des sous-traitants sont-elles clairement
définies et contractualisées ?

Pour avoir le statut identité récupérée et/ou vérifiée, les conventions avec l'ensemble
des établissements de santé et les préleveurs externes doivent &tre revues afin
dintégrer les precédure d'identitovigilance du laboratoire.

2 commentaire(s)

Risques —
Cette section vous permet d'apprécier les risques sur la vie privée, compte
1ENU des MEsures existantes ou prevues.

MESURES EXISTANTES OU PREVUES
Cefte partie vous permet de recenser les mesures (existantes ou prévues)
contribuant & g sécurte des données.

+ Créer une mesure (ou en ajouter une proposée dans la base de connaissances a

droite)

Cloisonnement

La prise en charge sera possible méme en cas dimpossibilité detablir ou de vérifier -@
NS du patient, notamment en raison de linaccessibilité au téléservice INSI

conformément & la réglementation NS ne peut-&tre transmise en dehors du cercle de
confiance que 51l elle est qualifiée sauf indisponiblite du téléservice INSi ou cas de

force majeurs.

0 commentaire(s)

D Commenter

Controle des accés logiques

Le laboratoire doit avoir une procédure de gestion des accés au SGL et avoir défini une @
matrice dhabilitation par type dutilisateur notamment concernant la medification des

traits didentité enregistrés en local. Les traits didentités obtenus par le TLS INSi ne

doivent pas pouvoir &ire modifiable par les utilisateurs.

0 commentaire(s)

062022 ¢ Commenter

062022 ¢ Commenter

Journalisation

Dans le cadre de 'activité des laboratoires Facces su téléservice INS est réalisée par @
des certificats de personne morale. Les log de connexion (ldentifiant de connexion, date

et heure de connexion, date et heure de déconnexion, détail des actions effectudes par
lutilisateur ou le processus & Forigine de rappel) doivent étre conservées pendant la

durée préconise par la CNIL en la matigre (actuellement cette durée est fixée & 6 mois).

Un outil permettant 'analyse des logs doit-étre mis en place dans les meilleurs délsis.

Conservation 6 mois maximum

0 commentaire(s)

u6r2022 (D Commenter

Les documents de référence a consulter

Référentiel national d’identitovigilance
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Mise en oeuvre de I'INS

Analyses d’impact

Minimisation des données
Si les traits d'identités récupérées par le téléservice INS ne peuvent pas étre conserver @

dans le SGL, ceux-ci doivent remplacer les traits didentités locaux et ne pas étre
madifiables.

0 commentaire(s)

¢ Commenter

Lutte contre les logiciels malveillants

Tout acces & identité INS doit &tre traceé conformément sux mesures prévues pour @
garantir la sécurité des données & caractére personnel au titre de la conformité au

RGPD (voir Journalisation)

Un systéme de détection dintrusion devra étre mis en place dans les meilleurs délais.

0 commentaire(s)

D Commenter

Sauvegarde des données

Les données sont i 4 la politi de garde des ds @

du laboratoire.

0 commentaire(s)

D Commenter

Sécurisation des canaux informatigues

Dans le cadre d'échanges et de partages de dennées de santé, l'identité INS (matricule @
INS et les traits d'identité des bases de référence) doit &tre utilisée pour référencer ces
données dés lors qu'elle a pu &tre préalablement qualifige.

Notamment, les traits didentite issus des bases nationales de référence doivent
chligatoirement &tre envoyés avec le matricule INS : nom de famille, le premier prénom,

sexe et date de nai . Les autres etle lieu de nai sont facultatif:
Dfautres identifiants tel que le cu les i ifi ires & la insticn des
h peuvent i & &tre is s'fls sont strictement nécessaires.

Un audit de sécurité annuel doit &tre réalise.

Pour rappel, la mise en place des procédure didentitovigilance, la cellule
didentitovigilance et I'étude dimpact sont obli ires p & lutilisation du
teléservice INS.

0 commentaire(s)

¢ Commenter

Gestion des personnels

Lensemble du personnel intervenant dans faccueil des dossiers patients sera formé
aux procédure impliguant NS (vérification des traits didentités, utilisation du

léservice INSI, pi dure d! itovigi et sera habilité aux postes.
Un suivi de I'habilitation sera mis en oeuvre conformement aux procédures de maintien
des compétences du laboratoire.

0 commentaire(s)

62022 (> Commenter

Gérer les incidents de sécurité et les violations de données

Les incidents de sécurités et de violations de données seront gérés conformément & la
procédure de gestion des incidents de chague laboratoire

0 commentaire(s)

D Commenter

Contrat de sous-traitance

Les conventions avec les établissements de santé et les professionnels de santés
réslisant des prélevements pour le compte du laboratoire doivent &tre revues pour
intégrer les noticns didentitovigilance. En labsence de convention Fidentité transmise
sera au statut provisoire et ne pourra pas étre utilisée pour l'échange et le partage de
données.

Dans le cas o0 une rectification de tout cu partie de l'identité INS est nécessaire, une
mesure doit &re prévue sfin d'assurer la propagation de linformation aux acteurs et aux
les d ont été i fi a l'article 19 du

RGPD.

0 commentaire(s)

062022 ¢ Commenter

Gestion des tiers accédant aux données.

Dans la mesure ol un service numérique en santé dans lequel s'inscrit 'opération de
référencement de données de santé avec l'identité INS comporte d'autres
fonct ou des & des acteurs ne participant pas & la
prise en charge (gestion hételiere, tableaux de pilotage, fournisseurs d'automates, de
i Mle ble de trai doit s'assurer de |a partition des

traitements, des risgues et des mesures appropriées notamment dans la gestion des
habilitations. En particulier, la gestion des habilitations et les modalités d ificati

que des p ou des p pouvant acceder & lidentite
INS doivent étre documentées afin de pouveir contréler leur conformité aux référentiels
de sécurité applicables .

0 commentaire(s)

D Commenter
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Mise en oeuvre de I'INS

Analyses d’impact

Les documents de référence a consulter

Impacts potentiels

perte de confidentialité de...
perte dintégrité des donné._
emeur dadministration de __ - Référentiel national d’identitovigilance
Retard de prise en
emewr de diagnostic ou de
échange dinformations emo._.
perte de disponibilité des _.

i

o,

Acces illégitime 4 des données

Gravite : Importante

Vraisemblance : Limitée

ACCAES NON COMTalé wx ident... U. ]
piratage informatique —— l". | :
absence de process encadran... |
absence de foumniture des m_._ [
absence de sécurisation de ... [y
Absence de journalisation d_..
Absence de formation sur le._

Gravité : Importante

Vraisemblance - Importante

=
i
B
o
B

Absence de sauvegarde des d_. R

Disparition de données

Sources Gravite : Importante

Source humaine imtemne, mal. - o
vraisemblance : Limitée
ST e e ey Pour aller plus loin
dun attaquant ciblant une . p

d'un organisme tiers autori._.

source non humaine :

|!|III

* PGSSI-S

* L'analyse d’impact
relative a la protection
des données

rupture de service du fourn._  [E

Mesures

Contrile des acces logiques
Lutte contre les logiciels .
Sécurisation des canaux inf__
Gestion des personnels
Gestion des tiers accédant __ .'
Journalisation f ."l
Gérer les incidents de séou
Contrat de sous-traitance
Cloisonnement

Sauvegarde des données
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Mise en oeuvre de I'INS

Plan d’action

- e Les documents de reférence a consulter

La structure dispose-t-elle d'une instance de pilotage de
I'identitovigilance dédiée ou intégrée 3 la démarche d'amélioration
continue de la qualité (conduite par la structure ou le groupe auquel elle
appartient) ?

Réponse attendue. 1 Exi SNH 01 (RNIV 3) ou Exi ES 01 (RNIV 2)

Référentiel national d’identitovigilance

Fxi SNH 02 (RNIV 3) ou Exi E5 02 (RNIV 2) . Questionnaire Identito vigilance NA

La structure dispose-t-elle d'un référent en identitovigilance ? Réponse attendue. 1 Page Référents en identitovigilance du site
'www.identito-na.fr

La documentation relative a l'identification a-t-elle fait |'objet d'une mise §2.4RNIV2ou3
3 jour pour tenir compte de I'évolution des pratiques introduites par le Réponse attendue. Page Ftapes de mise en oeuvre de I'INS du site
RNIV et les évolutions logiciell iges ? 'www.identito-na.fr

La structure dispose-t-elle d’un outil informatique dédié a
I'identitovigilance pour faciliter le dépistage et le traitement des
anomalies (liste de travail sur les doublens détectés, les incohérences de
traits d'identité...) ?

Réponse attendue. §3.2.2.4RNIV2ou 3

Les procédures relatives 3 l'identification primaire et secondaire des
usagers sont-elles formalisées et connues de tous les acteurs concernés Réponse attendue. §24RNIV2ou3
(internes voire externes) ?

§ 2.4.2 RNIV 3

La charte d'identitovigilance de la structure (ou du groupe de structures) Exi PP 15 du RNIV
est-elle formalisée et, dans I'affirmative, présentée sur le modéle régional Réponse attendue. 1
?

Page Charte d'identitovigilance du site
'wwiv.identito-na.fr

Pour aller plus loin

Le plan de formation annuel de la structure prévoit-il la formation et Réponse attendue. 1 Exi ES 04 (RNIV 2) ou Exi SNH 03 (RNIV 3)
I'actualisation des connaissances de tous les salariés ?

* PGSSI-S
Existe-il un processus permettant de s'assurer que I"ensemble des C L' a n a IVS e d' I m pa Ct

professionnels de la structure ont bénéficié d'une formation a Réponse attendue. Exi ES 04 (RNIV 2) ou Exi SNH 03 (RNIV 3)

I'identitovigilance et qu'ils en ont compris les principes ? re I atlve é Ia p rOte Ct | o n
Annexe V RNIV 1 des données

§3.2.2RNIV 20u3
FIP 11 et 12 du 3RIV

Organisation de l'identitovigilance

A-t-il été anticipé la fagon de réaliser la mise 4 jour des identités
numériques existantes avec I'INS des usagers, notamment lorsqu’elles sont| Réponse attendue.

basées sur la transmission de données d'identités externes a la structure ? Page Etapes de mise en oeuvre de I'INS du site
www.identito-na.fr

Existe-t-il une liste tenue 3 jour des acteurs externes avec lesquels un §3.2.2RNIV2et3
trat d 15-trait: été établi afin d tir les b

con .ra esoulural. ance a été I.a‘. i a. in egl.aJran .|r‘es D[wfes Repomalers andia Annexe V RNIV 1

pratiques de et de qu del numeérique, FIP 11 du 3RIV

notamment dans le cadre d'un contrat de sous-traitance ?
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Mise en oeuvre de I'INS

Plan d’action

L'établissement dispose-t-il d’une charte infermatique formalisant les

Systeme d'information

identifier les usagers pris en charge ?

régles d’accés et d'usage relatives aux applications gérant les données des Réponse attendue. Exi PP 13 (RNIV 1)
usagers ?
Les professlonr:els hafallltes. .a,creer ou modifier des identités numériques e e §2.4.4.1RNIV2 ou 3
sont-ils nommément identifiés ?
RGPD
La structure a-t-elle mis & jour la documentation relative a la protection "Questions-réponses sur le référentiel pour le
des données personnelles (RGPD) en lien avec I'emploi (actuel ou futur) de Réponse attendue. suivi médico-social des personnes dgées, en
I'INS ? situation de handicap ou en difficulté” sur le site
de la CNIL
Existe-t-il une procédure dégradée détaillant les modalités de poursuite .
A . . Réponse attendue.
de la prise en charge des usagers en cas de panne informatique ?
Un calendrier de la mise en conformité avec 'INS des logiciels et des flux ; Page Etapes de mise en oeuvre de I'INS du
(e o . . 0 g E Réponse attendue. i i )
applicatifs nécessitant la prise en compte de I'INS a-t-il été établi ? site www.identito-na.fr
Est-ce que tous les flux applicatifs nécessitant |'usage de I'INS ont fait
I'objet d'un contréle d'interface en termes de cohérence et de qualité des . Exi PP 12 RNIV 1
o . S ier . Réponse attendue.
données trar entre les appl 1s et par rapport au référentiel §3.2.21RNIV20u 3
unique d'identités de la structure ?
Un calendrier de la mise en conformité avec 'INS du Sl et des flux . Page Etapes de mise en oeuvre de I'INS du site
L . o . . . el oz . Répense attendue. . .
informatiques nécessitant la prise en compte de I'INS a-t-il été établi ? www.identito-na.fr
La structure a-t-elle effectivement commencé 4 utiliser I'lNS pour .
Réponse attendue.

Les documents de référence a consulter

Référentiel national d’identitovigilance

« Questionnaire Identito vigilance NA

Pour aller plus loin

* PGSSI-S

* L'analyse d’impact
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La recherche de |'antériorité d'un enregistrement, avant toute création
ou modification de l'identité numérique d'un usager, est-elle réalisée

des usagers

é numérique

r

Gestion de l'identi

conformément aux régles fixées par le RNIV, notamment par |'utilisation Réponse attendue. Exi S| 01 RNIV 1
de la date de naissance comme critére obligatoire, en premiére intention
2
!.es persor'mels h.abili .s,é créer ou modifier des identités numériques sont- R et §2.4.3 ct 2.4.4.3 ANIV 2 0u 3
ils nommément identifiés ?
Lors de la réalisation des actes en présence de l'usager, un titre d'identité S SR
a haut niveau de confiance est-il demandé a I'usager ou a son entourage Réponse attendue. X
. - it s §3.3.3.2RNIV1

avant de valider une identité numérique ?
La procédure de création d'une identité numérique prévoit-elle la saisie
obligatoire de 5 traits stricts dans toutes les situations (informations Réponse attendue. Exi PP 02 RNIV 1
incomplétes, anonymat...), en conformité avec le RNIV ?
Est-il is de saisir I' ble d é d i ! il t

st-i req:.us e’sal.slr ‘ensem e. .es F.vrenolms -enals.s?nne, ?r.squ ils son Réponse attendue. B4 G EO
connus, a la création ou la medification d'une identité numérique ?
Est-il requis de saisir dans un champ intitulé "nom utilisé" le nom que
I'usager porte dans la vie courante s'il est différent de son nom de Réponse attendue. Exi SI 05, Exi PP 04 et Exi PP 17 (RNIV 1)
naissance ?
Est-il requis de saisir dans un champ intitulé "prénom utilisé" le prénom
que |'usager porte dans la vie courante s'il est différent de son premier Réponse attendue. Exi SI 05, Exi PP 04 et Exi PP 18 (RNIV 1)
prénom de naissance ?

) oot . B _ - Exi 51 07 et Annexe V RNIV 1

Les modalités d'attribution des statuts d'une identité numérique sont- .

Iles formalises et connues ? Réponse attendue. §32et34RNIV2ou3l
B ! FIP 11 6t 12 du 3RIV
Les consignes relatives a |'utilisation d'attributs complémentaires §3.3.2 (RNIV 1)
précisant la qualité d'une identité numérique sont-elles formalisées et Réponse attendue. T

connues ?

§3.2.53.26et3.4RNIV2ou3

Les documents de référence a consulter

Référentiel national d’identitovigilance

Questionnaire Identito vigilance NA

Pour aller plus loin
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Plan d’action

Une cartographie des risques a priori est-elle formalisée pour recenser les

§3.1.3RNIV2ou3

Gestion des risques

(acteurs de santé externes, structures adressant des patients,
préleveurs...) ?

situations dans lesquelles peuvent survenir des erreurs d'identification et Réponse atte Page Gestion des risques en identitovigilance su
identifier les barriéres préventives 3 mettre en place ? le site www.identito-na.fr
Le systéme de signalement des événements indésirables de la structure
. c . . c §3.1.4RNIV2ou3
permet-il de déclarer de fagon spécifique toute erreur ou difficulté R Ep—— N
relative 3 l'identification (primaire ou secondaire) d'un usager et d'alerter = E E=ian CisB MRS G IS LT @ 51
Py . e o le site www.identito-na.fr
le référent en identitovigilance ?
La structure favorise-t-elle |'analyse systématique des facteurs §3.14RNIV2ou3
- . . o o . e Page Gestion des risques en identitovigilanc e sul
contribuant aux événements indésirables, notamment lorsqu'ils sont Réponse atte ) . i
o = - = P le site www.identito-na.fr
associés 3 des anomalies d'identification ? .
Référence HAS ou RREVA-NA
L'instance de pilotage de l'identitovigilance suit-elle la mise en ceuvre R
effective des actions d'amélioration identifiées lors des REX ? = GazeslAvdens
Les modalités de recherche et de traitement des anomalies o 222 HY D an 3
d'identification numérique (doublons, collisions...) sont-elles formalisées ? = EE ou
Existe-il des procédures conformes au RNIV relatives a |a gestion des
identités particuliéres (identités approchantes, patient incapable de R B 9190 I05 T 2am s
décliner son identité, accueil d'usager sans possibilité de valider son po -24etd.2. ou
identité...) ?
Existe-t-il une procédure sur la conduite a tenir en cas d'erreur
d’attribution d’une INS 3 un usager, décrivant notamment les modalités . Exi PP 14 (RNIV 1)
- - = . Réponse atte
de transmission de I'information a I'ensemble des professionnels §3.2.4.1 RNIV 2 ou 3
destinataires de la mauvaise identité numérique ?
Est-il réalisé des actions de sensibilisation sur les risques liés aux erreurs
d'identification et sur les mesures barriéres a respecter auprés de
I'ensemble des professionnels de la structure et de leurs correspondants Répaonse atte §3.4RNIVZou3

Les documents de référence a consulter

Référentiel national d’identitovigilance

« Questionnaire Identito vigilance NA

Pour aller plus loin

* PGSSI-S

* L'analyse d’impact
relative a la protection
des données
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Mise en oeuvre de I'INS

Plan d’action

L'instance de pilotage de l'identitovigilance suit-elle des indicateurs
portant sur la qualité des identités numériques (exemples : taux
d'identités provisoires, récupérées, validées, qualifiées) ?

Réponse attendue.

L'instance de pilotage de l'identitovigilance suit-elle des indicateurs en
lien avec les erreurs liées & la création ou la modification des identités
numériques {exemples : taux de doublons potentiels, taux d'erreurs
d'identification détectées...) ?

Réponse attendue.

§2.5RNIV20u 3
Indicateurs du 3RIV (IND 01 & IND 03)

L'instance de pilotage de l'identitovigilance suit-elle des indicateurs en
lien avec la gestion des événements indésirables (exemples : taux
d'événements indésirables déclarés en lien avec une erreur
d'identification secondaire...) ?

Réponse attendue.

§2.5RNIV2ou3
Modéle de charte d'identitovigilance NA (§ 5.5)
Indicateurs du 3RIV (IND 04)

Indicateurs

L'instance de pilotage de l'identitovigilance évalue-t-elle le taux de
documents de santé référencés par I'INS, notamment lorsque ceux-ci font
I'objet d'une transmission a un acteur externe a la structure ?

Réponse attendue.

§2.5RNIV20u 3
Modéle de charte d'identitovigilance NA (§ 5.5)
Fiche MEM 01 du 3RIV

L'instance de pilotage de l'identitovigilance suit-elle des indicateurs
relatifs & la formation des professionnels i l'identitovigilance intervenant
dans la structure, par catégorie de professionnels ?

Réponse attendue.

Modéle de charte d'identitovigilance NA (§ 5.5)
Indicateur IND 05 du 3RIV

§2.5RNIV2ou3
Modéle de charte d'identitovigilance NA (§ 5.5)

Les documents de référence a consulter

Référentiel national d’identitovigilance

Questionnaire Identito vigilance NA

Pour aller plus loin

* PGSSI-S

* L'analyse d’impact
relative a la protection
des données
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Mise en oeuvre de I'INS

La cellule d’identitovigilance

Composition:

Un représentant de la direction

Un représentant de la cellule qualité

Le référent Identitovigilance du LBM et éventuellement ces relais locaux
Un représentant de |la DSI

Le délégué a la protection des données ou son représentant

Role:

Valider les documents relatif a I'identitovigilance;

Coordonne les actions de sensibilisations et de formation de I'ensemble
des acteurs concernés;

Recueille et analyse les événements indésirables en lien avec
I'identitovigilance;

Recueille et analyse les indicateurs qualité;

Met en place les actions correctrices et/ou préventives souhaitables.

Les documents de référence a consulter

Référentiel national d’identitovigilance

Questionnaire Identito vigilance NA

Modeéele de chartre d’identitovigilance NA

Pour aller plus loin

* PGSSI-S

* L'analyse d’impact
relative a la protection
des données
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Mise en oeuvre de I'INS

La cellule d’identitovigilance

Composition:

Un représentant de la direction

Un représentant de la cellule qualité

Le référent Identitovigilance du LBM et éventuellement ces relais locaux
Un représentant de |la DSI

Le délégué a la protection des données ou son représentant

Role:

Valider les documents relatif a I'identitovigilance;

Coordonne les actions de sensibilisations et de formation de I'ensemble
des acteurs concernés;

Recueille et analyse les événements indésirables en lien avec
I'identitovigilance;

Recueille et analyse les indicateurs qualité;

Met en place les actions correctrices et/ou préventives souhaitables.

Les documents de référence a consulter

Référentiel national d’identitovigilance

Questionnaire Identito vigilance NA

Modeéele de chartre d’identitovigilance NA

Pour aller plus loin

* PGSSI-S

* L'analyse d’impact
relative a la protection
des données
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Mise en oeuvre de I'INS

Les documents de référence a consulter

Conservation de la piéce d’identité |

Référentiel national d’identitovigilance

Questionnaire Identito vigilance NA

Modeéele de chartre d’identitovigilance NA

* Stockage cryptéee en bas de donnee FIP 06 Gestion des copies de pieces

d’identité dans le systeme d’information
(site ministere)

e Suppression au maximum cing apres la date de derniére venue du patient

* Mise en place d’une matrice d’habilitation pour accéder a I'information

Pour aller plus loin

* PGSSI-S

* L'analyse d’impact
relative a la protection
des données
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Mise en oeuvre de I'INS

La procédure « d’auto-homologation »

L il

'n Blen identifié-e,
bien soigne-e.

Qu’est-ce que la procédure d’auto-homologation ?

0:

Dans e cadre du projet INS, les structures qui souhaitent utiliser pour

sidentifier électroniquement au téléservice INSi doivent réaliser Il s'agit electroni
d une &l n'ont pas
i auto-homologation.

L'auto-homologation estune procédure complementaire aux autres procedures de securite citées par le referentiel INS notamment :
«  [EX] Q8] ; les mesures mises en ceuvre pour vailler su respect du présent référentiel doivent éire farmalisées nofamment pour en alfesfer, par exemple dans
leg documants éfablis dans |2 cadre da lanalyse dimpacts sur la vie privée
) (& P
[EXT (8] : e responsable gu référencement des donndes de santé doit justifer du respect des mesures du présent réfdrentiel. Ces mesures peuvernt fgurer sur
fhomologalion de securile gue e responsable ge reférencemeant peul avolr & realiser [ou 4 metire & Jour).

‘editeur de logiciel de la structure peut apporter son aide dans la réalisation de cetle démarche en tant que sous-traitant de |a structure. Dans
e cadre, il est impératif gu'un afin de définir les engagements
n termes de sécurité et de respect du RGPD de la part de chacune des parties prenantes

“.. - \ ‘ L] “Une care de la famis « GFX & &5t une cane J entite professionnedis electronigue Cedses aux s&cheurs de la sante et du medico-social. Le « X » J8 «
b i » b L LFE @ renvole au fan gud exste plusiewrs types oe carbes. Line carte CFx permat 8 son biulalre d attester ¢e son dentite e de ses qualificatonsg

S B
= [l i professicnnedes
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Mise en oeuvre de I'INS

La procédure « d’auto-homologation »

.,-H-'Hl-n--'\-l--

'n Bien identifié-e,
bien soigné-e.

Quelle est la démarche a mener ?

Préparation d'un support Commission d'auto - Procés-verbal de commission et
documentaire homeologation registre RGPD

Afin de realiser son auto-homologation, la structure doit réunir une commission d'auto-homologation. Celte commission a pour objectif
d'analyser les risques lies a l'appel au téléservice INSi par certificat logiciel afin de pouvoir émeltre un avis sur la décision
d’homologation de |la structure

Avant de réunir ceftte commission, |a structure réalise un support ol elle listera les fraitements® qu'elle réalise impliquant lappel au
télésarvice INSi, les risques identifiés pour chacun de ces traitements et les modalités prévues pour y remédier, Cerfaines parfies de 'analyse
dimpacis relafive a la protection des donnees personnelles (AIFD) prevue dans e cadre duy RGFPD pourront étre reprises ,l::-r:u..'r la réalisation
du support

A lissue de la commission d'auto-homologation, la structure formalise 'avis émis par la commission qu'elle joint au procés-verbal. Ces
documents viendronl ensuite alimenter le registre de traitement RGPD.

En fonction du nombre de professionnels intervenant dans ja struclure, a réalizabion du support documentaire et ja lenue d'une commission d’auto-homologation,
falies gle deacrles dans cé glide, payvan! ne pas &ire aaapleas (axemple aune officing avec Ui saul pharmacien, gun professionnel hberal, . ). Dans ca cas, a
struchirg pourra, par exemole, aecliner i@ support documenfaire sous Ia forme g une che gl reprendra, secoinchamant, les différants poinls ishes dans ce guide. La
shructure podrra par (a3 swibe signer celle fiche, |a sigrature faizan! office ae commission d adlo-homologabian.

H.u='lh|r \h‘ A L e rafement de donnges personnelles « @31 une oobration, ou ensemble Fopérations, portant sur des donndges personnelies, quel gue Sail ke procéde UlSsE
E’umm?“u;r' :‘"ﬂ ‘ lcaollecte, EI'ITE'QIE-"ENE'I'I[. A SEhon, conssryaton, a-:laptah-:-n. modifcaticn, extraction, consultation, ubisation, communication par Iransmessson d fiusion ow toute
= AT auine forme de mise & disposition, rapgrechamant)
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Mise en oeuvre de I'INS

La procédure « d’auto-homologation »

Le support documentaire

Quel support documentaire ?

Un support synthétique et intelligible qui sera revu par le représentant du responsable de référencement™.

En fonction de la taille de la structure, le support peut prendre différentes formes (support Powerpoint, fiche synthétique,...)

Quel contenu ?
1) Un récapitulatif des différents logiciels qui feront appel au téléservice INSi ou vers lesquels I'INS sera propagée.

2) Pour chacun des traitements impliquant I'appel au téléservice INSi, un rappel :

» des modalités d’identification électronique,

» des habilitations et des processus de revue de celles-ci,

» de la durée de conservation des traces (appels au téléservice INSi et accés aux identités), sachant que celles-ci doivent étre conservées pendant au
moins 6 mois.

3) Les trois principaux risques identifiés vis a vis de I'appel au téléservice INSi dans le cadre du référencement des données de santé avec I'INS, leur
vraisemblance, gravité et les mesures mises en ceuvre pour réduire ces risques.

4) Les modalités de supervision mises en ceuvre pour détecter les anomalies et les accés indésirables aux données d’identité.

5) La procédure a suivre en cas de suspicion de violation des données.
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Mise en oeuvre de I'INS

La procédure « d’auto-homologation »

La commission d’auto-homologation = Cellule d’identitovigilance

()
()

Passent en revue le support documentaire

Analysent les risques résiduels et le plan de réduction des risques liés au référencement des données de santé. L’analyse des
risques peut impliquer des actions qui pourront étre notées comme suit : « Le passage en revue des risques significatifs résiduels
met en évidence que [...] »

Rédigent le procés-verbal de la commission et formalisent un avis sur la décision d’homologation de la structure. Cet avis est porté
a la connaissance de l'autorité d’homologation (La direction du LBM) et lui permet de décider en connaissance de cause. L’avis est
intégré au proces-verbal.
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Mise en oeuvre de I'INS

La procédure « d’auto-homologation »

Procés verbal de la commission d’auto-homologation

Le représentant du responsable du référencement doit signer le procés-verbal de la commission d’auto-homologation avec la mention :

“ le service est homologué pour [nombre] mois, [avec les (éventuelles) réserves suivantes : [réserves]]”.

La durée sera a I'appréciation du représentant du responsable du référencement qui pourra utilement prononcer une homologation

courte si certaines réserves nécessitent de refaire un point a une bréve échéance.
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Mise en oeuvre de I'INS

Gestion des incidents de sécurité liés a l'utilisation du téléservice INSi

Détection des évenements / failles et signalement

Détection et signalement par les utilisateurs: A qui et comment
Surveillance du systeme d’information: type d’outil, sous quel
responsabilité

Appréciation des évenements et prise de décision

Type d’événement: « liste non exhaustive »

appel illégitime par personne ou processus habilité : comportement anormal ou mésusage
par une personne ou un processus automatisé légitime a accéder, dans certaines
situations, a la fonctionnalité d’appel a INSi

appel illégitime par personne ou processus non habilité

code informatique malveillant : virus, ver informatique...

déni de service : attaque informatique

divulgation d’informations : Informations ou données rendue accessibles a des personnes
non autorisées

dysfonctionnement de I'application ou du systéme d’information notamment permettant
'appel a INSI

identification d’'une mesure de sécurité inefficace

intrusion physique

intrusion logique / Prise de contréle : il s'agit de la tentative d’accés ou de modification du
Sl par une personne non habilitée

vol de matériel informatique comportant des données permettant de compromettre la
sécurisation des opérations d’appel du téléservice

Personne ou service responsable de la qualification de lI'incident

Les documents de référence a consulter

Référentiel national d’identitovigilance

Pour aller plus loin

* PGSSI-S

* L'analyse d’impact
relative a la protection
des données
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Mise en oeuvre de I'INS

Gestion des incidents de sécurité liés a l'utilisation du téléservice INSi

e Détermination du périmeéetre de I'action et actions

immeédiates

* Indiquer la personne qui doit:
*  Valider la qualification de I'incident
*  Définir le périmeétre de l'incident en collaboration avec le DPO
*  Prendre les mesures palliatives immédiates
*  Enregistrer I'incident dans le registre de sécurité

e Catégorisation de l'incident
* Plan d’action et information
* information aupres de I'éditeur de I'outil informatique
permettant I'appel a INSi, lui demandant de signaler au GIE
SESAM-Vitale lI'incident
* Documentation ou notification en fonction de la gravité du
risque

Gravité du

Echmlls dm

Impact sur les pRESONNAS CONOEETEESD

ATETitE 1 2 3
Arise en charge|Escalade de  la|Menace vitale
Prise en chame ncharigee survelllance ow du
traitement
Aas dimpact Queigues Desagrements
Vie privée désagréments significatifs
N surmortés  sans|surmantés  awec
(RGFD] difficulté quelgues
difficultés

Echmlle dm

Impact zor 1"organisme

S 1 2 3
BAucune perie| Perie transiboine | Perie reyersibie
d'infarmation d'Infarmation. d'infarmation

Actifs néoessitant
[informalionnels] d'importants

mayens pour bewr
reconstitution

Aucun impact sur

Degradation

Degradation

Betivitd activité transitalre de|permanente de
“activité Factivité
Actifs Aas .:Ic pere | Perte = 0,1 % Perte > 0,1 % et
financlérs = 1%
Observations Mon-confarmité [ Mon-canfarmit
Canformibé minewre majeure
Aucun impact sur| Degradation Degradation

Envirannament

. qualite iz
@ ironnement

transitalre e
"Environnement
oca

permanente  de
Fenvircnnement
lacal

[rmage

Degrader
temparalrement
mage de A

Degrader
temparalrement
mage de &

Degrader
temparairement
Ia réputation de la

structure o | structure au | sfructure au
nterne niveau réglonal niveau national
anhsence de | Reclamation  nan [Risque e
réclamation contentiesse réclamation
Juridigue indemnitaire

Mesure a prendre en cas de violation de données a caractere

4

Incapa it

Conséguenoes
significatives
surmantds  awec
di réeles
difficultés

4

Perte  |mévers|bie
d'irfarmations
ezsertielles  avec
saluthon d
remplacement

Arrdt de |'activite,
avec spduticn de
remplacemient
Porte > 1 % et =
10 %

Interdictian
temiporalne
d'exercar activisd
Imipact & distanoe
transitalre

Dégrader
durablement L]
réputation de Ia
structure au
niveau national
Réclamaticn
ndemnitaire au
risque di
réclamation
pémake

Ddois

COriS L noes
significatives
woire
rrémédiables mon
surmantables

5

Perte  |mévers|bie
d'infarmations
ezsentielles  sans
salutkon di
remplacement

arrét définitit de
Factivicé

Perte > 10 %

Interdictian
définitive
d'exercar activiss
Imipact & distanoe
permianent

Degrader
durablemsart L]
réputation de la
siructisre au
nlveau mondla
Réclamaticn
pénake

risque personnel
Dans tous les cas | Documentation interne dans le registre des traitements, a la rubrique « violations »
2o0ou3 Notification a la CNIL dans un délai maximum de 72h
40u5 Notification a la CNIL <_:Ian§ un _cIéIai maximum d_e 7_2h + information des personnes
concernées par la violation a réaliser, sauf cas particulier
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		Gravité du risque

		Mesure à prendre en cas de violation de données à caractère personnel



		Dans tous les cas

		Documentation interne dans le registre des traitements, à la rubrique « violations »



		2 ou 3

		Notification à la CNIL dans un délai maximum de 72h



		4 ou 5

		Notification à la CNIL dans un délai maximum de 72h + information des personnes concernées par la violation à réaliser, sauf cas particulier
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