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Vidéo de présentation du dispositif accessible sur la 
chaine Dailymotion de l’ASIP Santé 

https://www.dailymotion.com/asip-sante
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l ACSS : un dispositif de prévention et de traitement des signalements
d’incidents de sécurité au profit des acteurs de santé (est mis en place
depuis le 1er octobre 2017)

l Il concerne les établissements de santé civiles et militaires, les centres de
radiothérapie et les laboratoires de biologie médicale

l Il concerne les incidents graves de sécurité ayant des conséquences :
n Potentielles ou avérées sur la sécurité des soins ;
n Sur la disponibilité, l’intégrité ou la confidentialité des données de santé ;
n Sur le fonctionnement normal de l’établissement.

l D’une façon plus générale, il est recommandé que les structures signalent
toute action ou suspicion d’action malveillante causant une indisponibilité
partielle ou totale de systèmes informatiques, une altération ou une perte de
données.

l Les signalements sont effectués via le portail de signalement des
évènements sanitaires indésirables – espace des professionnels de santé :
https://signalement.social-sante.gouv.fr
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Projet d’arrêté d’application du 
décret n°2016-1214 du 12 
septembre 2017
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l Le projet d’arrêté contient les informations suivantes
n Pour la déclaration : « la déclaration d’un incident grave de sécurité mentionné à l’article

L. 1111-8-2 du code de la santé publique est effectuée sur le portail de signalement des
évènements sanitaires indésirables prévu par l’arrêté du 27 février 2017 susvisé, au
moyen du formulaire de déclaration figurant en annexe du présent arrêté. »

n Pour le traitement des déclarations – répartition des responsabilités
o L’ARS compétente s’appuie sur l’ASIP Santé qui analyse la déclaration et qualifie les

incidents signalés pour son compte
o La structure concernée par l’incident est informée de la prise en compte et de l’analyse de

son signalement par l’ASIP Santé
o L’ASIP Santé et l’ARS compétente peuvent demander à la structure concernée par l’incident

toute information complémentaire permettant la qualification de l’incident et la mise en place
d’une réponse adaptée.

o A la demande de la structure concernée par l’incident, l’ASIP et l’ARS compétente
l’accompagnent dans la gestion de l’incident (échanges de la fiche de suivi, mesures
d’urgence, recommandations, mesures de remédiation)

n Traitement par l’ARS compétente
o L’ARS compétente prend les mesures nécessaires pour faire face aux conséquences

éventuelles d’un incident grave de sécurité des systèmes d'information sur l’offre de soins
de son territoire.
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Activités de la cellule  
Accompagnement Cybersécurité
des Structures de Santé (ACSS)
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l Le HFDS et l’ASIP Santé mettent en place une Cellule
Accompagnement Cybersécurité des Structures de Santé
(ACSS) qui va mener trois activités opérationnelles :

n Analyse des signalements et accompagnement des structures dans la
gestion des incidents de sécurité (qualification de la criticité, proposition de
mesures d’urgences et d’un plan de remédiation)

n Mise à disposition d’une veille quotidienne sur l’actualité de la sécurité
des SI et sur les menaces propres au secteur santé (émergence de
menaces, incidents spécifiques au secteur santé) et sur certaines
vulnérabilités matérielles et logicielles en particulier celles concernant la e-
santé

n Animation de la communauté SSI avec la mise en place d’un espace
d’échange pour les correspondants SSI de la Cellule ACSS

l La Cellule ACSS assure ses activités pendant les heures
ouvrées (9h-18h) durant les jours ouvrés
(cyberveille@sante.gouv.fr)

l En dehors des heures ouvrées et en cas d’incident critique
suspecté, le FSSI pourra être saisi directement à l’adresse :
ssi@sg.social.gouv.fr (PSSI-MCAS)

Mise en place d’une Cellule Accompagnement Cybersécurité des 
Structures de Santé
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Déclarer des signalements
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Le portail de signalement des évènements sanitaires indésirables a été choisi pour
permettre aux structures mentionnées par le décret de déclarer leurs incidents de sécurité.

Intégration du formulaire au Portail de signalement

Un Portail de déclaration

Déclaration d’un incident de sécurité
Le Portail de signalement des évènements sanitaires indésirables

- 1 -

Accéder au Portail des 
signalements 

et
Cliquer sur 

« Professionnels de 
Santé »
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- 2 -

Choisir « l’incident de 
sécurité des Systèmes 

d’Information »

Déclaration d’un incident de sécurité des systèmes d’information 
de santé
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Déclaration d’un incident de sécurité des systèmes d’information 
de santé
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- 3 -

Remplir le formulaire 
de déclaration 

Déclaration d’un incident de sécurité des systèmes d’information 
de santé
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Déclaration d’un incident de sécurité des systèmes d’information 
de santé
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Validation

- 4 -
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Envoi du signalement 
à l’ARS compétente et 

à l’ASIP Santé

- 5 -

Déclaration d’un incident de sécurité des systèmes d’information 
de santé
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Traitement des signalements
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l Qualification du signalement avec éventuellement une prise de contact avec le
déclarant si nécessaire

l Information systématique du FSSI et de l’ARS compétente territorialement
l Escalade vers la DGS en cas d’impact ou de suspicion d’impact sanitaire
l Escalade vers l’ANSSI en cas d’incident « particulier » (les modalités restent à

définir)
l Actions immédiates auprès de la victime

■ Mise à disposition de fiches reflexes adaptées à l’incident
■ orientation vers un acteur de proximité si disponible (portail sur la

cybermalveillance, cybermalveillance.gouv.fr)

l En cas de crise exceptionnelle et sur demande expresse du FSSI, mise à
disposition d’une expertise pour une analyse technique approfondie voire une
intervention sur site (analyse d’éléments techniques, plan de remédiation)

l Partage du retour d’expérience avec la communauté SSI du secteur (évènements,
difficultés dans la mise en place des contre-mesures, etc…)

■ Préservation de la confidentialité sauf autorisation de l’organisme

l Production d’un rapport d’activité annuel (Observatoire des incidents de sécurité
dans le secteur santé) et d’indicateurs périodiques

Traitement des signalements
Présentation des activités
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Présentation du Portail de 
veille et d’échange 
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l Création d’un portail de veille et d’échange (animation d’une
communauté afin de partager les informations) avec deux espaces :
■ Un espace commun avec de la veille spécifique sur la sécurité et

le secteur santé ;
■ Un espace sécurisé avec un partage de retour d’expérience sur

le traitement des incidents.
l Ce portail est animé quotidiennement par l’ASIP Santé :

https://www.cyberveille-sante.gouv.fr
l Un effort de rédaction particulier est apporté sur les alertes de

sécurité pour que les recommandations formulées puissent être
comprises par le grand public (structures ne disposant pas de
service informatique)

l La sécurité du portail a été homologuée par le directeur de l’ASIP
Santé le 2 octobre 2017 suite à un avis favorable de la commission
d’homologation (Directeur de l’ASIP Santé, FSSI du ministère, RSSI
délégué de l’ASIP Santé, SJ de l’ASIP Santé et directeur de
programme)
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Questions ?
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