Déclaration des incidents de sécurité
des systemes d'information - Art L. 1111-
8-2 du code de la santé publique

Cellule Accompagnement Cybersécurité des Structures
de Santé (ACSS)

asipsanTé e
» FRANCAISE. HAUT FONCTIONNAIRE . - q . N —
| DELASANTE @ DE DEFENSE ET DE SECURITE Présentation faite dans le cadre de la Premiére Journée scientifique du SDB 10/10/2017 S’} 1

NUMERIQUE



® Présentation du dispositif - Art L. 1111-8-2 du code de la santé
publique

® Projet d’arrété d’application du décret n°2016-1214 du 12
septembre 2017

® Activités de la cellule Accompagnement Cybersécurité des
Structures de Santé (ACSS)

® Déclaration et traitement des incidents

® Présentation du portail de veille et d’échange
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Dispositif de déclaration obligatoire et de traitement des signalements des
incidents de sécurité
Présentation

Vidéo de présentation du dispositif accessible sur la
chaine Dailymotion de I’ASIP Santé

https://www.dailymotion.com/asip-sante
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Dispositif de déclaration obligatoire et de traitement des signalements des
incidents de sécurité
Ce qu’il faut retenir

® ACSS : un dispositif de prévention et de traitement des signalements
d’incidents de sécurité au profit des acteurs de santé (est mis en place
depuis le 1¢" octobre 2017)

® |l concerne les établissements de santé civiles et militaires, les centres de
radiothérapie et les laboratoires de biologie médicale

® |l concerne les incidents graves de sécurité ayant des conséquences :
B Potentielles ou avérées sur la sécurité des soins ;
B Sur la disponibilité, I'intégrité ou la confidentialité des données de santé ;

B Sur le fonctionnement normal de I’établissement.

® D’une fagcon plus générale, il est recommandé que les structures signalent
toute action ou suspicion d’action malveillante causant une indisponibilité
partielle ou totale de systémes informatiques, une altération ou une perte de
données.

® Les signalements sont effectués via le portail de signalement des
évenements sanitaires indésirables — espace des professionnels de santé :
https://signalement.social-sante.qgouv.fr
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Projet d’arrété d’application du
décret n°2016-1214 du 12
septembre 2017
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Arrété d’application en attente de publication par le HFDS des
ministeres sociaux

® Le projet d’arrété contient les informations suivantes

B Pour la déclaration : « la déclaration d'un incident grave de sécurité mentionné a l'article
L. 1111-8-2 du code de la santé publique est effectuée sur le portail de signalement des
événements sanitaires indésirables prévu par l'arrété du 27 février 2017 susvisé, au
moyen du formulaire de déclaration figurant en annexe du présent arrété. »

B Pour le traitement des déclarations — répartition des responsabilités

o L'ARS compétente s’appuie sur I'ASIP Santé qui analyse la déclaration et qualifie les
incidents signalés pour son compte

o La structure concernée par l'incident est informée de la prise en compte et de I'analyse de
son signalement par I’ASIP Santé

o L’ASIP Santé et 'ARS compétente peuvent demander a la structure concernée par l'incident
toute information complémentaire permettant la qualification de l'incident et la mise en place
d’'une réponse adaptée.

o A la demande de la structure concernée par lincident, 'ASIP et 'ARS compétente
'accompagnent dans la gestion de l'incident (échanges de la fiche de suivi, mesures
d’'urgence, recommandations, mesures de remédiation)

B Traitement par ’ARS compétente

o L'ARS compétente prend les mesures nécessaires pour faire face aux conséquences
éventuelles d’un incident grave de sécurité des systemes d'information sur I'offre de soins
de son territoire.
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Activités de la cellule
Accompagnement Cybersécurité
des Structures de Santé (ACSS)
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Mise en place d’une Cellule Accompagnement Cybersécurité des
Structures de Santé

® Le HFDS et I’ASIP Santé mettent en place une Cellule

Accompagnement Cybersécurité des Structures de Santé
(ACSS) qui va mener trois activités opérationnelles :

B Analyse des signalements et accompagnement des structures dans la

gestion des incidents de sécurité (qualification de la criticité, proposition de
mesures d’urgences et d’'un plan de remédiation)

B Mise a disposition d’'une veille quotidienne sur l'actualité de la sécurité
des Sl et sur les menaces propres au secteur santé (émergence de
menaces, incidents spécifiques au secteur santé) et sur certaines
vulnérabilités matérielles et logicielles en particulier celles concernant la e-
sante

B Animation de la communauté SSI| avec la mise en place d'un espace
d’échange pour les correspondants SSI de la Cellule ACSS

® La Cellule ACSS assure ses activités pendant les heures
ouvrées (9h-18h) durant les jours ouvreés
(cyberveille@sante.qouv.fr)

® En dehors des heures ouvrées et en cas d’incident critique
suspecté, le FSSI pourra étre saisi directement a I’adresse :
ssi@sg.social.gouv.fr (PSSI-MCAS)
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Déclarer des signalements
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Déclaration d’un incident de sécurité
Le Portail de signalement des évenements sanitaires indésirables

Un Portail de déclaration

Le portail de signalement des évenements sanitaires indésirables a été choisi pour
permettre aux structures mentionnées par le décret de déclarer leurs incidents de sécurité.

((Lzl_’)) Intégration du formulaire au Portail de signalement

Portail de signalement des événements sanitaires

indésirables

signalement-sante.gouv.fr S'informer sur les événements sanitaires indésirables

Accueil

-1-

Signaler un événement indésirable, c'est 10 minutes utiles a tous

-
Accéder au Portail des —~—

u " V|
signalements o . s
et L\ : y
Cliquer sur - N | i

« Professionnels de

Santé » fg [89

Vous étes un particulier Vous étes un professionnel de santé
Vous étes la personne concernée, un proche, Vous étes un professionnel de santé ou

un aidant, un représentant d'une institution travaillez dans un établissement sanitaire ou
(maire, directeur d'école), une association médico-social (gestionnaire de risque,

d'usagers directeur d'Ehpad),
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Déclaration d’un incident de sécurité des systemes d’information

de santé

-2.

Choisir « I’'incident de
sécurité des Systémes
d’Information »
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DE LA SANTE

B _. AINISTARE CHARCH Portail de signalement des événements sanitaires indésirables

signalement-sante.gouv.fr

Accueil > Questionnaire

Merci de sélectionner la ou les cases correspondant a la situation
que vous souhaitez signaler

Questionnaire

Vous souhaitez étre guidé pour identifier la vigilance concernée (sinon cocher une ou plusieurs cases ci-
dessous)

2&me Toxicovisilance
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Déclaration d’un incident de sécurité des systemes d’information
de santé
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Accueil > Questior

1l

MINISTERE CHARGE

Portail de signalement des événements sanitaires indésirables

DF LA SANTE .
signalement-sante.gouv.fr

aire

—

- u

< y = 7
._’ i

'“N | \Il |

1 e —— Y —)

Questionnaire

Votre déclaration concerne un incident de sécurité des
systémes d’information

cte*tu:\l:« ou avérées sur I5

confidentizlité des données de santé, o

€ perie ge données

Tous les renseignements fournis seront traités dans le respect de la confidentialité
des données a caractere personnel, du secret médical et professionnel.

COMMENCER
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Remplir le formulaire
de déclaration
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Déclaration

. Vos informations personnelles

v —r—C)

Profession du déclarant de
lincident grave de sécurité
de systémes d'informstion :

Nom * :
Prénom *

Téléphone * -

Adresse électronigue * :

Nom ce |'ézblissement ou
de l'orgsnisme :
IN® FINESS (si existant) -

Numéro de SIRET ge lz
structure :

Adresse postale * -
Code postal / Commune * -

Service :
Type de | structure :
Localisstion précise du ou

des site(s) impacté(s) su s=in
de la structure :

| -- Sélectionner une réponss -

n° Finess géographique

ICommune ou code postal

| -- Sélectionner une réponse --

votre numéro sans espace
OTXXXX

le courriel permettra de vous envoyer
l'sccusé de réception de votre
déclaration

pour les professionnels de santé
n'exergant pas dans un établissement
de santé, écrire en toutes lettres 'Hors
établissement de santé’ ou ‘hors £S'

permet dadresser votre signalement
sgu CRPV dont vous dépendez
géographiquement
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. Date de survenue de l'incident A
Date a laquelle l'incident a | |
ét6 constaté * - S
Date cu début de lincident . | | (si connue, ou le cas échéant, estimée)
Heure du début de l'incident :  [hh-mm |
. Périmétre de I'incident de sécurité A
Existe-t-il une mise en danger . .
d'un ou plusieur patients? *. © Oui © Non O Je nessispas
Pensez-vous gu'une action
malveillante soit & l'originede  © Oui © Non © Je ne sais pas
lincident de sécurité? * -
O Applicstions
O Serveurs
[ Infrastructure ce stocksge
) Infrastructure résesu
[ Postes detravall
[ Dispositifs mécicaux
[0 Objets connectés
O Automste / chsine de production
A ce stade, lincident a touché = Infrastructure ¢'sdministration du Sl
les composants technigues O Infrastructures d'sccés au Sl (snnuaire type
suivants * - AD, portail ¢'suthentification)
) Composants spécifigues SS! et infrastructure
d'administration sssociée
0 Téléphonie
[ Lisisons résesu et télécom
O Archivege
[ Autres éguipements connectés su résesu
(vidéosurveillance, systéme de chauffage, tout
systéme de supervision d'éguipements
technicues connectés & Internet)
Des données ont-elles été
touchées par l'incident, en Données patients, autres données
:mermégﬁstg g:‘ :::ﬂndiz:tﬁlné? @ Chi @ foxy Présentation faite dans le cadre de la Premiére Journée scientifique du SDB 10/10/2017 53
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Lincident est: * -

Votre structure est-elle
autonome (équipe interne ou
prestataire) dans la
résolution de lincident? * -

Votre structure dispose-t-elle
d'un service informatique? * -

Observations
complémentsires (mesures
entreprises et/ou actions
envisagées) :

Souhaitez-vous bénéficier
d'un accompagnement ? * -

Cbservations
complémentsires :

Etes-vous en mesure de
donner plus d'informations
concernant l'incident de
sécurité? * -

Lo - Lguins - Fomime aae
RIPUBLIOLT FRANCAIST

Ministére chargé
de la Santé

. Etat et suivi de I'incident de sécurité

| -- Sélectionner une réponse --

v

© Oui © Non

O Qui © Neon © Jznresaispas

© Oui © Non

© Oui © Non
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Impacts de l'incident sur la sécurité de la structure

Quels sont les impacts sur le fonctionnement des systémes?

Observations
complémentsires :

) Fonctionnement dégrac€ du systeme ce
prise en charge d'un patient

L) Interruption du Systéme de prise en charge
d'un patient

[ Fonctionnement dégradé de Sl des activités
support de la structure (R, ...)

U Interruption de 5! des zctivités support ce 2

structure (RH, ...)

Quels sont les impacts sur l'organisation de la structure?

) Fonctionnement en mode dégradé

) Perte significative d'zctivité

) Re-planification des soins (sctivitd ce s0ins
ou activité d'examen de biologie médicsle) ou
recours & des organismes tiers

L) Arrétprolongé d'une part importante ou de
toute l'activité

Existe-t-il un risque de reproductibilité de l'incident de sécurité?

Cbservations
complémentsires :

[ Dans votre structure
I Pour d'autres structures
L Jenesziz pas
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Impacts de l'incident sur les données

Quelle est la nature des données impactées?

O Informations pstients & caractére personnel
(dossier pstient, résultat d'analyses, ..)

O Informations & caractére personnel hors
données patients (données relatives aux
ssleriés de I'établissement, données d'sccés de
type identifisnt/mot ce passe, ressources
humsines)

D Données techniques sensibles (mots ce
passe, clés cryptographigues, cocuments
d'architecture et de configuration, ...)

O Informations confidentielles / stratégigues
non personnelles (informstions internes &
I'étsblissement : financiéres, comptsbles,
contractuslles, )

O Autres

Sivous avez szisi "Autres’, I |
veuillez préciser :

Quel est limpact sur ces données?

[ Perte de données ou impossiollité d'zccécer
& des données

[ Atteinte & l'intégrité des données,
dégrasdation des données ou impossibilité de
communiguer les données

O Divulgstion ou eccés non auterisé &
d'informations & caractére personnel

[0 Divulgstion ou sccés non asuterisé & des
données relatives & la structure

Quels sont les impacts probables sur les personnes dont les données personnelles ont été impactées ?

) Préjudice moral, stteinte 2 |z vie privée

) Vol escroguerie, chartage, perte de preuves

dans un contentieux

[ Perte d'emploi, résilistion ce contrat de prét

ou d'sssurance

[ Perte d'zccés & des services publics ou

commercisux, & des services en ligne

O Discrimingtion, h=rcdlamant diff=mating
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Origine de l'incident

Action malveillante suspectée :

Sivous avez saisi "Autres’,
veuillez préciser :

Intervertion accidentells sur
=5l

Autre:

En cas d'action malveillante
identifiée, avez-vous
déconnecté les machines

potentiellement infectées? * :

En cas d'scte malveillant,
envisagez-vous de déposer
clainte? :

Pourquoi ?

[ Défiguration de sites internet

O Compromission ce systémes d'information
[ Attzgues en dénis ge servics

) Messzges électronigues melveillants

O Logiciels melveillants / virus

O Fuite d'information

O Autres

© OQOui © Non

© Oui © Non
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Portail de signalement des événements sanitaires indésirables

Sinformer sur les événements sanitaires indésirables

Accueil > Questionnaire > Ssisie du signslement > Récapitulatif

KR 2 3 e—l)

Récapitulatif

4 ‘ Vos informations personnelles

Validation

Pour l'incident de sécurité informatique

ARS ILE-DE-FRANCE
INCIDENT SI

35 rue de la Gare
75078 Peris

ASIP Santé - Cellule ACSS

Accompagnement Cybersécurité des Structures de Santé
9 rue George Pitard

75075 PARIS

cyberveille@sante.gouv.fr

En cochant cette case, je reconnais avoir lu et accepté les conditions générales d'utilisation.

D Je ne suis pas un robot e

reCAPTCHA
Conhdarticing - Condioes
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Envoi du signalement
a ’ARS compétente et
a ’ASIP Santé

AGENCE DES SYSTEME!
D'INFORMATION
PARTAGES DE SANTE

Al

@ ) Agence Régionale de Santé
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C591704
33063 BORDEAUX CEDEX

ASIP Santé - Cellule ACSS
Accompagnement Cybersécurité des Structures de Santé

9 rue Georges Pitard
75015 PARIS 15
cyberveille@sante.gouv.fr

Le service de traitement des signalements de I'ASIP Santé est effectué en jours ouvrés (8h-18n). En cas dincident
critique suspecté, le FSSI pourra étre saisi directement & l'adresse : ssi@sg.social.gouv.fr (PSSI-MCAS). Pour des
informations sur des fiches réflexes, les bonnes pratiques et I'actualité SSI :
http://fwww.cybersecurite-sante.gouv.fr
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Traitement des sighalements
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Traitement des signalements
Présentation des activités

® Qualification du signalement avec éventuellement une prise de contact avec le
déclarant si nécessaire

® Information systématique du FSSI et de I’ARS compétente territorialement
® Escalade vers la DGS en cas d’impact ou de suspicion d’impact sanitaire
® Escalade vers ’ANSSI en cas d’incident « particulier » (les modalités restent a
définir)
® Actions immédiates auprés de la victime
m Mise a disposition de fiches reflexes adaptées a l'incident
m orientation vers un acteur de proximité si disponible (portail sur la
cybermalveillance, cybermalveillance.gouv.fr)

® En cas de crise exceptionnelle et sur demande expresse du FSSI, mise a
disposition d’une expertise pour une analyse technique approfondie voire une
intervention sur site (analyse d’éléments techniques, plan de remédiation)

® Partage du retour d’expérience avec la communauté SSI du secteur (événements,
difficultés dans la mise en place des contre-mesures, etc...)

m Préservation de la confidentialité sauf autorisation de I'organisme

® Production d’un rapport d’activité annuel (Observatoire des incidents de sécurité
dans le secteur santé) et d’indicateurs périodiques

asipsanTé ey
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Présentation du Portail de
veille et d’échange
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Prévention et animation sectorielle
Présentation du Portail de veille et d’échange

® Création d’'un portail de veille et d’échange (animation d’une
communauté afin de partager les informations) avec deux espaces :

m Un espace commun avec de la veille spécifique sur la sécurité et
le secteur santé ;

m Un espace sécurisé avec un partage de retour d’expérience sur
le traitement des incidents.

® Ce portail est animé quotidiennement par I'’ASIP Santé
https://www.cyberveille-sante.gouv.fr

® Un effort de rédaction particulier est apporté sur les alertes de
sécurité pour que les recommandations formulées puissent étre
comprises par le grand public (structures ne disposant pas de
service informatique)

® La sécurité du portail a été homologuée par le directeur de I’ASIP
Santé le 2 octobre 2017 suite a un avis favorable de la commission
d’homologation (Directeur de I’ASIP Santé, FSSI du ministere, RSSI
délégué de I’ASIP Santé, SJ de I’ASIP Santé et directeur de
programme)

asipsanTé ey
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Prévention et animation sectorielle
Présentation du Portail de veille et d’échange

. E -. Soh:idinnsléwd:s JSIF’SanTé [E:::(?;IESE
= . Morkls ot do s . DE LA SANTE i gourite :
sa DRI, e A oANTE Portail d'Accompagnement Cybersécurité des Structures de Santé

Abonnement au flux d'alertes

CYBERVEILLE SANTE Mois Européen de la Cyber Securite

Email or usemame

PR L S ol

REPUBLIQUE FRANCAISE

Amérique du Nord : Les établissements de santé représentent 26% "~ e L J
password des cyberattaques sur le deuxiéme trimestre - S e N ““’“y
ek kK KKRKKKKK > . - -
Forget your password’ . : illi /
USA : Une attaque par ransomware menace les données de milliers / b O

de patients

Acmalltes USA : Une fuite de données de santé menace un millier de patients EVENEMENTS
/ = S —
OpenStack Day France
CYBERVEILLE

~
\ https:/fopenstackdayfrance.fr/

De multiples vulnérabilités corrigées dans Mozilla Firefox Espaces GAP 15, 1/13 Quai de Grenelle, Paris

Espace documentaire

RedHat : Vulnérabilité du noyau Linux 3éme colloque sur la SSI secteur santé

¥
—

X

Des évolutions sur le rangongiciel Locky

Contact | Mentions légales i Présentation de la cellule ACSS
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Questions ?
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